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题目意思：

您的任务是利用此代码，该代码显然存在LFI漏洞：

GeSHi`ed PHP code
$filename = 'pages/'.(isset($_GET["file"])?$_GET["file"]:"welcome").'.html';
include $filename;

…/solution.php 中有很多重要的东西，所以请包含并执行此文件。
下面是一些正在运行的脚本示例（在下面的框中）：

index.php?file=welcome
index.php?file=news
index.php?file=forums
出于调试目的，可以再次查看整个源代码，也作为高亮版本。

高亮版本：

https://www.wechall.net/challenge/training/php/lfi/up/index.php?highlight=christmas
源代码：

https://www.wechall.net/challenge/training/php/lfi/up/index.php?show=source

LFI漏洞又称为本地文件包含漏洞

https://www.wechall.net/challenge/training/php/lfi/up/index.php?file=news



isset() 函数用于检测变量是否已设置并且非 NULL

看到地址

https://www.wechall.net/challenge/training/php/lfi/solution.php

判断出solution.php前应该是…/…/
因为后面有一个.html，我们可以用%00进行截断
最终结果：

http://www.wechall.net/challenge/training/php/lfi/up/index.php?file=…/…/solution.php%00

0x12 2 PHP 0817 by Gizmore



题目意思：

我为我的动态网页编写了另一个包含系统，但它似乎容易受到 LFI 的攻击。
这是代码：

<?php
if (isset($_GET['which']))
{
        $which = $_GET['which'];
        switch ($which)
        {
        case 0:
        case 1:
        case 2:
                require_once $which.'.php';
                break;
        default:
                echo GWF_HTML::error('PHP-0817', 'Hacker NoNoNo!', false);
                break;
        }
}
?>



您的任务是包含solution.php。
以下是正在运行的脚本：

News
Forum
Guestbook

目标是包含solution.php文件
https://www.wechall.net/challenge/php0817/solution.php

当非数字开头的字符串与数字 0 进行比较时，结果返回true
http://www.wechall.net/challenge/php0817/index.php?which=solution

0x13 2 Training: Crypto - Transposition I by Gizmore

题目意思：

看起来简单的替换密码对你来说太容易了。

根据我自己的经验，我可以看出转置密码更难攻击。

然而，在这个训练挑战中，你应该没有太多问题来揭示明文。

密文：

oWdnreuf.lY uoc nar ae dht eemssga eaw yebttrew eh nht eelttre sra enic roertco drre . Ihtni koy uowlu dilekt oes eoyrup sawsro
don:wn lesoihofpc.p

可以很快发现每两个字母进行换位，C语言实现一下



int main()
{
    char arr[] = "oWdnreuf.lY uoc nar ae dht eemssga eaw yebttrew eh nht eelttre sra enic roertco drre . Ihtni k
oy uowlu dilekt  oes eoyrup sawsro don:wn lesoihofpc.p";
    int sz = sizeof(arr)/sizeof(arr[0]);
    //printf("%d\n",sz);
    char tmp = '0';
    int i = 0;
    while(i<sz-1)
    {
        tmp = arr[i];
        arr[i] = arr[i+1];
        arr[i+1] = tmp;
        i = i+2;
    }
    for (i = 0; i < sz; i++) {
        printf("%c",arr[i]);
    }
    return 0;
}

明文：

Wonderful. You can read the message way better when the letters are in correct order. I think you would like to see your password
now: neloshifocpp.

0x14 2 Training: Crypto - Substitution I by Gizmore



题目意思：

哦，亲爱的，我猜你已经破解了两个凯撒密码…
这个更难。虽然简单的替换很容易破解…
再次将字符限制为A-Z范围内.但我想我可以再想出256个版本。

密文：

UQ ZOT KXPJROZQ RND QNC BKE MTKD ZOJS PQ HMJTED J KP JPGMTSSTD LTMQ ITXX DNET QNCM SNXCZJNE ATQ
JS TGTSRENXSPPX ZOJS XJZZXT BOKXXTERT IKS ENZ ZNN OKMD IKS JZ

quipqiup可以破解简单的替换
明文：

BY THE ALMIGHTY GOD YOU CAN READ THIS MY FRIEND I AM IMPRESSED VERY WELL DONE YOUR SOLUTION KEY IS
EPESGNOLSMML THIS LITTLE CHALLENGE WAS NOT TOO HARD WAS IT
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