
WMCTF2021 WP misc

是Mumuzi  于 2021-08-31 00:08:12 发布  917  收藏 2
分类专栏： 笔记
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_42880719/article/details/120000111
版权

 笔记 专栏收录该内容
23 篇文章 6 订阅
订阅专栏

唉因为太菜本来不想写的（其实是因为都只能做一半导致太水了不好写）

复现了一下取证还是写一下吧

Checkin
ctrl+c ctrl+v enter

你画我猜

画！都可以画！

WMCTF{x1aoma0_wants_a_girlfriend}
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我画你猜

猜！都可以猜！

WMCTF{L1near_has_double_girlfriends}

LOGO
LOGO!都可以LOGO!



首先nc上去，看到WM标志

为了要把图给画下来，当然是重定向啦

nc 118.190.157.196 10001 > 1.txt



打开之后发现每次都是5个参数
例如[48;2;23;21;24m
并发现前面两个都不变，因此推断出RGB为后三个参数，即(23,21,24)
因此就可以写一个脚本，将其画下来。

但是画下来之后发现，图片被拉宽了。并且有明显的LSB隐写，但是就是找不到flag
于是准备将值打印出来

发现一个问题，每两行的值都是一样的，再结合nc上面输出的是正方形，由此可推断，原图是256256，而并非256512
于是每隔一个画图，最后查看LSB发现flag
一把梭脚本：



#import os
#os.system("nc 118.190.157.196 10001 > 1.txt")  #linux系统下取消注释，运行直接出

from PIL import Image
pic = Image.new('RGB',(256,256))
f = open('1.txt','r').readlines()
for i in range(len(f)):
    f[i] = f[i].split('[')
    for j in range(1, len(f[i])):
        f[i][j] = f[i][j].split(';')
for i in range(256):
    for j in range(1,257):
        pic.putpixel((j-1,i),(int(f[i][j*2][2]),int(f[i][j*2][3]),int(f[i][j*2][4][:-3])))
pic.save('WM.png')

pic1 = Image.open("WM.png")
w = pic1.size[0]
flag = ''
for i in range(w):
    g = pic.getpixel((i,0))
    R,G,B = bin(g[0])[2:].zfill(8),bin(g[1])[2:].zfill(8),bin(g[2])[2:].zfill(8)
    li = [R,G,B]
    for color in li:
        flag += color[7]
tmp = ''
for k in range(len(flag)):
    tmp += flag[k]
    if len(tmp) == 8:
        print(chr(int(tmp,2)),end='')
        tmp = ''

WMCTF{dba5d43b6c0035d8559437ed34f2f8fb}

Questionnaire

WMCTF{s33_u_in_2022}



Flag Thief（复现！）

WP写的真的很详细了

题！好！考点：呜呜呜忘干净了

https://www.freebuf.com/articles/web/279561.html（可恶居然押中题）
有关此类取证可能碰到的知识点(tokeii)：https://blog.csdn.net/u010418732/article/details/120009187
根据提示，可以猜测是RDP，于是去仿真查看日志管理器-安全,id
4624d的日志，但是啥都没翻到。然后中间阿巴阿巴做了一堆事情啥也没找到惹。
好！

复现就只知道是关于上面那个链接，然后就可以做完惹

路径%USERPROFILE%\AppData\Local\Microsoft\Terminal Server Client\Cache
用FTK挂载打开

https://www.freebuf.com/articles/web/279561.html
https://blog.csdn.net/u010418732/article/details/120009187


这三个bin，弄出来。
你跟着那个链接，一个个去弄，那肯定不现实，那好，那咱就去百度

工具一用，完美

首先把那3个bin放在一个文件夹下，比如abc
然后

python3 bmc-tools.py -s abc -d abc (-v)

然后得到10000多张图片，其中！

啊，我一看，原来是密码

仔细一看，是VeraCrypt的密码
再仔细一看，密码是

5eCuri7yPaSsW0rd@__WMCTF



好！那VeraCrypt的东西在哪。当然是用取证大师来找了

这个很大，我忍一下，直接导出，然后解密。顺便把FTK关了

记得unmount！



啊，是nox-disk，搜一下，是夜神模拟器，于是可以去下载一个
(做完了表示，直接diskgenius恢复文件然后去找到通讯录就可以了)
导入一开，妈的还有密码，绝了。

点我，一定要看

diskgenius挂载（想用winhex也行的）

https://mp.weixin.qq.com/s?__biz=MzAxODA3NDc3NA==&mid=2247484582&idx=1&sn=716471f5440de7305ae1a8075e5c7bf9




上图不用管



芽，咱也是9
然后跑他的脚本，具体看那篇博客，记得最后加一个print password

然后。。。跑了我一个多小时

不过是有其他方法的捏，但是复现玩玩捏，就懒得去搞其他方法捏，比如hashcat捏。

183492765



BS7nX1uw+KmS4LSXlK3LIntByEturqY4qjGI/yj3Di8aps4K+DR9hCzndjUD7w54



AES

wmctf{dc4fc81e0aedc4692a7e312ce503e3ef}

http://tool.chacuo.net/cryptaes
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