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0x01 查看网页源代码查看网页源代码

查看源代码 通过在url头部添加 view-source:

0x02 bp抓包抓包

通过burpsuite抓包 flag在返回的响应数据包里面

或者f12 network里可以看到头部信息。

0x03代码泄露代码泄露

CTFHUBWeb技能树——信息泄露writeup_青小俊的博客-CSDN博客_ctfhub技能树

直接访问url/www.zip,获得flag

git代码泄露，直接访问url/.git/index.php

信息svn泄露,直接访问url/.svn/

考察vim缓存信息泄露，直接访问url/index.php.swp

0x05 文件泄露文件泄露

https://www.cnblogs.com/xiaozi/p/12397114.html

robots.txt文件，直接访问url/robots.txt获得flag

phps文件泄露，直接访问index.phps。获得flag

网站备份压缩文件网站备份压缩文件

管理员将网站源代码备份在Web目录下，攻击者通过猜解文件路径，下载备份文件，导致源代码泄露。
常见的备份文件后缀：

.rar

.zip

.7z

https://blog.csdn.net/weixin_53146913
https://blog.csdn.net/weixin_53146913/category_11660983.html
https://blog.csdn.net/weixin_53146913/category_11655641.html
https://so.csdn.net/so/search/s.do?q=%25E6%25B8%2597%25E9%2580%258F%25E6%25B5%258B%25E8%25AF%2595&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_53146913/article/details/123586659
https://blog.csdn.net/weixin_53146913/category_11660983.html
https://blog.csdn.net/weixin_53146913/category_11655641.html
https://blog.csdn.net/a597934448/article/details/105431367


.tar.gz

.bak

.txt

.old

.temp

漏洞利用工具：御剑

0x06 域名隐藏信息查询域名隐藏信息查询

 



通过dns检查查询flag 阿里云网站运维检测平台 TXT 记录，一般指为某个主机名或域名设置的说明。 

 0x07 源码默认泄露信息源码默认泄露信息

小0day:某编辑器最新版默认配置下，如果目录不存在，则会遍历服务器根目录

雅黑php探针  

位置：放于网站根目录下

功能：

雅黑雅黑PHP探探
针针

PHP参参
数数

组件支组件支

持持

第三方组第三方组

件件

数据库支数据库支

持持

性能检性能检

测测

网速检网速检

测测

MySQL检检
测测

函数检函数检

测测

邮件检邮件检

测测

探针下探针下

载载

0x08  备份的sql文件泄露敏感信息

访问url/back.sql 自动下载sql备份文件 获取flag

 

https://zijian.aliyun.com/
https://so.csdn.net/so/search?q=%25E6%25A0%25B9%25E7%259B%25AE%25E5%25BD%2595&spm=1001.2101.3001.7020
http://qyhongyan.com/tz.php#w_php
http://qyhongyan.com/tz.php#w_module
http://qyhongyan.com/tz.php#w_module_other
http://qyhongyan.com/tz.php#w_db
http://qyhongyan.com/tz.php#w_performance
http://qyhongyan.com/tz.php#w_networkspeed
http://qyhongyan.com/tz.php#w_MySQL
http://qyhongyan.com/tz.php#w_function
http://qyhongyan.com/tz.php#w_mail
http://www.yahei.net/tz/tz.zip


 

解题参考链接：

Ctfshow web 入门1~20题（萌新向）_base呗的博客-CSDN博客_ctfshow 萌新web17

https://blog.csdn.net/weixin_52805837/article/details/111827205
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