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Writeup
这个盒子挺有意思的，感觉对于web漏洞没咋设置，反而是杂项方面的考察为主要部分

1. nmap常规扫描

nmap -sT -sC -sV -Pn -vv 192.168.51.146
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发现开了22和80端口（后台），先看看web页面

robots.txt包含很多页面，/hidden/note.txt 可能有用，/seeds/seed.txt.gpg下载下来.

2. 从web入手

主页面是这样的：

意思很明确，就是找种子，然后找jack，推测下面四种南瓜分别代表四个种子，jack估计是一个用户名。可以跟robots.txt中的
gpg加密的文件联系起来。

f12看一下有一段base64内容

没啥用，发现Pumpkin seed有链接，发现了/pumpkin.html目录，东西挺多的：

2.1 base32



（F5ZWG4TJOB2HGL3TOB4S44DDMFYA==== ）

开wireshark观察这个流量包：

拿到一个种子id：50609

2.2 gif



在这个html页面中可以看到作者很明确在提示这个jackolanter.gif文件里面有东西，binwalk啥也没发现，用stagosuite试试，密码
用啥呢？

在第一步中我发现了/hidden/note.txt：

Robert : C@43r0VqG2=
Mark : Qn@F5zMg4T
goblin : 79675-06172-65206-17765

试试呗，发现密钥用第二个：Qn@F5zMg4T

获得第二个种子id ： 86568

2.3 ascii



最后是一段注释：

<!--

59 61 79 21 20 41 70 70 72 65 63 69 61 74 65 20 79 6f 75 72 20 70 61 74 69 65 6e 63 65 20 3a 29 0a 41 6c 6c 20 7
4 68 69 6e 67 73 20 61 72 65 20 64 69 66 66 69 63 75 6c 74 20 62 65 66 6f 72 65 20 74 68 65 79 20 62 65 63 6f 6d
 65 20 65 61 73 79 2e 0a 41 63 6f 72 6e 20 50 75 6d 70 6b 69 6e 20 53 65 65 64 73 20 49 44 3a 20 39 36 34 35 34 
0a 0a 44 6f 2c 20 72 65 6d 65 6d 62 65 72 20 74 6f 20 69 6e 66 6f 72 6d 20 4a 61 63 6b 20 74 6f 20 70 6c 61 6e 7
4 20 61 6c 6c 20 34 20 73 65 65 64 73 20 69 6e 20 74 68 65 20 73 61 6d 65 20 6f 72 64 65 72 2e

-->

一看就是ascii码，转为字符：

获得第三个种子id ： 96454

2.4 gpg



还记得第一步的加密的种子吗，这应该就是最后一个种子了，使用gpg指令来解密（gpg -d seed.txt.gpg），需要注意主页面提
示：

密钥为SEEDWATERSUNLIAGHT
seed文件是这样的：

注意到/Pumpkin.html中提示：

所以上面的文件是摩斯电码，上网站解码

所以最后一个种子id ： 69507

3. 22端口

https://gchq.github.io/CyberChef/


拿到了4个种子id，猜想这四个种子应该与ssh密码有关，用户名应该是jack，
按照主页面的四种南瓜的排列顺序排列种子id，然后中间加连接符（’-’）或者不加尝试ssh登陆（或者直接在靶机上登陆也
行），能够成功登陆

有点难受jack账户是一个受限的bash，/bin/rbash，ls ，cd等指令不能使用，发现机器上安装了python，看看能不能用pty模块获
得一个shell

import pty
pty.spawn("/bin/bash")

用python -c 执行就可以了，结果可行。

4. 提权

这里可以直接使用sudo来提权

发现jack用户对于strace指令有sudo权限，

参考 https://gtfobins.github.io/gtfobins/strace/

https://gtfobins.github.io/gtfobins/strace/
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