
UNCTF2020部分writeup

桥畔某处人家  于 2020-11-28 19:07:40 发布  279  收藏 1
分类专栏： CTF 文章标签： 信息安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-NC-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/cr_hunter/article/details/110289949
版权

 CTF 专栏收录该内容
1 篇文章 0 订阅
订阅专栏

Web题：L0vephp

提示读取源代码，发现注释中有如下提示：

【B4Z0-@:OCnDf,】猜测是base家族编码，base85解出来为：get action

利用PHP伪协议读取，发现base被禁了，
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于是采用utf-7：

还原得到：

将【316E4433782E706870】十六进制转换为字符串【1nD3x.php】



访问1nD3x.php

经过学长提示，发现可以用远程包含，利用include$_GET[1];可以完成，于是payload：

&1=data://text/plain,<?php system('ls /');

发现flag



拿到flag：

Web2：ezphp

分析代码：POST数据之后进行反序列化，反序列化的username等于一个字符串和password等于一个字符串，经测试，发现不
是已经给出的字符串，看到两个等号想到弱类型比较，在php中0==‘abc’的值是True【字符串“admin”与数值0比较，先将admin强
制转化成数值，由于“admin”是字符串，不包含数字，所以转化结果为0】

思路：只需传入一个序列化的数组，将username和password赋值为0即可



MISC：YLB绝密文件

下载附件打开，发现是个流量分析题，用wireshark打开分析，根据题目提示，我们需要提取出三个文件：

于是用http.request.method==POST 过滤所有的post包，看到有三次post的数据。

分别对应三个文件，一次提取出来即可

对应的三个文件为：

secret.cpython-38.pyc,反编译得到：

YLBSB.zip

解压发现YLBSB.xor

最后还有xor.py



分析xor.py可以得知YLBSB的二进制数据进行Base64编码之后再进行异或运算

所以得到解密脚本

#coding:utf-8

import base64

key = 'YLBSB?YLBNB!'

file = open("YLBSB.docx", "wb")

enc = open("YLBSB.xor", "rb")

plain = enc.read().decode()

count = 0

for c in plain:

  d = chr(ord(c) ^ ord(key[count % len(key)]))

  file.write(d.encode())

  count = count + 1

with open('YLBSB.docx','rb') as fp:

  data = base64.b64decode(fp.read().decode())

with open('1.doc','wb') as f:

  f.write(data)

解码可得1.doc

得到doc直接ctrl+f搜索unctf发现结尾有flag字符串。

MISC：网络深处



根据提示，可以用软件将压缩包密码爆破出来：

大胆猜测以13开头，得到15975384265

解压得到音频文件，发现是一段噪音，放进Audacity分析一下：

发现波形没什么特别，于是习惯性的看一下频谱：发现提示



百度之后，了解到tupper指的是【tupper自我指涉公式】，此公式的二维图像与公式本身外观一样，根据官方的脚本，跑一下：

from functools import reduce

# tupper自我指涉公式

def Tupper_self_referential_formula():
  k = 6368068417483687504777205288954926110397288189134951041127819192631740400603597761717124966060313732119498
8177917892446479885200222837029473654670043821068748617849220847181257021638107734101532190407997777335230815958
5335376746026882907466893864815887274158732965185737372992697108862362061582646638841733361046086053127284900532
6588852205693502533834690477417426867301287636802530488836384465284217609291317839802783915569128934052144646248
84824555647881352300550360161429758833657243131238478311219915449171358359616665570429230738621272988581871
  def f(x, y):
    d = ((-17 * x) - (y % 17))
    e = reduce(lambda x, y: x * y, [2 for x in range(-d)]) if d else 1
    f = ((y // 17) // e)
    g = f % 2
    return 0.5 < g
  for y in range(k + 16, k - 1, -1):
    line = ""
    for x in range(0, 107):
      if f(x, y):
        line += "0"
      else:
        line += " "
    print(line)

if __name__ == '__main__':
  if Tupper_self_referential_formula():
    print(str(Tupper_self_referential_formula()))

拿到flag。这个题也有幸拿到了三血：

Crypto: 简单的RSA



e=

1843761357024744573770463077615077573550924452563330353292181312299754995474182885589884235690053774664741467627

2022397989161180996467240795661928117273837666615415153571959258847829528131519423486261757569454011940318849589

730152031528323576997801788206457548531802663834418381061551227544937412734776581781

n=

1472825736119845803849657279768393513560094656160534754280398517945538808331778772113233181308432678473032647300

8842455265712931429511761422263032658194313295068914783367450659282413413505487739475300816962958374291685305699

9371985307138775298080986801742942833212727949277517691311315098722536282119888605701

c=

1408966982676704801757398175398986386570990871970968367342430168242041134529876176109449867429197935060248926388

5133901501570616441299451459856498937403776283643926222464935941119018787520706066350977701752929314543453505627

5850555331099130633232844054767057175076598741233988533181035871238444008366306956934

可以发现给的e非常大，这就会导致算出来的d非常小，十分容易被攻击，而这就是维纳攻击，可以利用攻击脚本解出d。

d= 74651354506339782898861455541319178061583554604980363549301373281141419821253

接下来破解密文就十分简单了，

from Crypto.Util.number import long_to_bytes

d= 74651354506339782898861455541319178061583554604980363549301373281141419821253

c= 1408966982676704801757398175398986386570990871970968367342430168242041134529876176109449867429197935060248926
3885133901501570616441299451459856498937403776283643926222464935941119018787520706066350977701752929314543453505
6275850555331099130633232844054767057175076598741233988533181035871238444008366306956934

n=14728257361198458038496572797683935135600946561605347542803985179455388083317787721132331813084326784730326473
0088424552657129314295117614222630326581943132950689147833674506592824134135054877394753008169629583742916853056
999371985307138775298080986801742942833212727949277517691311315098722536282119888605701

m = pow(c, d, n)

plaintext = long_to_bytes(m)

print(plaintext)

拿到flag
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