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1.Easy_ssrf
给了file_get_contents，直接读取flag即可

 

 

2.Easyunserialize
利用点在

 

构造uname反序列化逃逸即可

 

 

3.Babyeval
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两个过滤，绕过括号和flag即可

用include绕过

 

 

Base64解码得到flag

 

4.Easyflask
开局让我以管理员登陆

盲猜有/login，随便输入账号密码

提示我去/register注册

注册个admin账号，登陆

 

回到根目录

 

进入这个页面

 

盲猜get传一个guess参数，先给个数字

 

再尝试下字符



 

有回显

盲猜有模板注入存在

开始注入

经过漫长的fuzz

发现’、”、_、[、]均被过滤

又经过漫长的fuzz

利用管道和request可以构造

测出如下payload

 

得到flag

 

5.Ezphp
构造序列化如下

 

得到flag

 

6.UN's_online_tools
 



得到flag的位置

 

想读取却发现cat、head等多个命令均被过滤

但还是漏了less，flag用%3f绕过

 

得到flag

 

7.Easyupload
经过尝试只能传图片

但只检测了MIME

试图上传.htaccess发现有waf

 

换行绕过

 

成功上传

再上个图片马



短标签加去掉末尾尖括号绕过waf

 

蚁剑连接webshell得到flag

 

 

 

 

8.L0vephp
给了hint要读源码，肯定是文件包含

尝试了下各种参数名

?Action=/etc/passwd有回显

测出包含参数为action

获取源码

 

解码后得到源码

 



过滤的并不多

继续查看flag.php

 

 

16进制解码

 

访问此页面得到

 

经过漫长测试

?code=include$_GET[1];

&1=data://text/plain,<?php system('cat /flag_mdnrvvldb');

可绕过waf



 

9.Ezfind
随便尝试了下index.php

 

发现被过滤

后来又试了/etc/passwd index.* ../../../../等等内容

发现返回结果都一样

审查源码

 

发现它的key为name

手动get提交

 

有其他回显

经过测试

/被过滤，限制了只能在本目录操作

使用数组绕过
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