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还好在课上弥补一下当时比赛最后十分钟差点做出来的遗憾…

题目源码：

from Crypto.Util.number import getPrime,bytes_to_long,long_to_bytes
import sys
from fractions import gcd
# p=getPrime(1024)
# q=getPrime(1024)
# e=65537
# n=p*q
# m=bytes_to_long(flag)
# c=pow(m,e,n)
# print c,e,n

# p=getPrime(1024)
# e=65537
# n=p*q
# m=bytes_to_long("1"*32)
# c=pow(m,e,n)
# print c,e,n

分析

还是简单分析一下代码:

第一次加密flag的时候p和q都取得是随机素数，c1是加密后的密文，第二次加密是明文是32个1，但是这里只是重新取了p，却

用了和加密flag一样的q。所以尝试以找到q为突破口。

而在我们这里有所有的密文和公钥。只需要对n1和n2取最大公因数就能找到q。

gcd(n1,n2)

知道q以后就能知道第一次的p。
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n1/q

然后就可以按欧拉公式计算φn。

φn=(p-1)*(q-1)

再用拓展欧几里得计算e模φn的乘法逆元即可以求得私钥d。

d=computeD(φn,e)

再对n1进行解密，将long型转成bytes型即可求得flag。

m1=pow(c1,d,n1)

结果

先交互一

下，get到各个需要的参数

运行脚本 getflag

附上脚本：

# -*- coding: UTF-8 -*-
# flag=open("flag","rb").read()



from Crypto.Util.number import getPrime,bytes_to_long,long_to_bytes
import sys
from fractions import gcd
# p=getPrime(1024)
# q=getPrime(1024)
# e=65537
# n=p*q
# m=bytes_to_long(flag)
# c=pow(m,e,n)
# print c,e,n

# p=getPrime(1024)
# e=65537
# n=p*q
# m=bytes_to_long("1"*32)
# c=pow(m,e,n)
# print c,e,n

def computeD(fn, e):
    (x, y, r) = extendedGCD(fn, e)
    #y maybe < 0, so convert it
    if y < 0:
        return fn + y
    return y

def extendedGCD(a, b):
    #a*xi + b*yi = ri
    if b == 0:
        return (1, 0, a)
    #a*x1 + b*y1 = a
    x1 = 1
    y1 = 0
    #a*x2 + b*y2 = b
    x2 = 0
    y2 = 1
    while b != 0:
        q = a / b
        #ri = r(i-2) % r(i-1)
        r = a % b
        a = b
        b = r
        #xi = x(i-2) - q*x(i-1)
        x = x1 - q*x2
        x1 = x2
        x2 = x
        #yi = y(i-2) - q*y(i-1)
        y = y1 - q*y2
        y1 = y2
        y2 = y
    return(x1, y1, a)
e=65537

c1=1501950401992131250485265710923175608103552768342308408173125263690794004037765185568788001586427502408630518
6411352094877284401400334158984422035282107159612722907242898181268705211433366498830398767340525400903268538652
9287929746249923562547012231522317629596073882477874310562444081816654328709694144068494004048628515018720756622
2852472986260300086184762862495844341521717101936496591552133884605114475559881932333172374334066736472480677268
4203108196659813527949371219286415913005421439660440593561950507759077096698929017108960390509050589373597636004
754925948915638145971252478088202060551856204251583151551625



n1=1632585169961924960253206553936242564453564317597874601219671775905911813042664431754297183585107442718282853
7918271165607813857823594891783088397797725245692651179352747829637411198888082482257232928576888692648849056223
7429385780779638711001273680150140072245187283928066172130035293312364586273509055363077231886113251072933411502
2901301492953684411656713966634404017326450850983050215959358817560686593837941956309797950670674293349153943937
6532377111746752362424512494538782696410856647260144059556493505941338769352209780652652596427226446620874694906
638656364793661032854536406612405102337860203354618224561503

c2=1863273448600786851630242396252675527715216098712354344321658555429541312577382311579934163455649249547294276
4388946344078182351445868785887049418556172699813320166382423328047036491744769169512178398896095827942361037311
1983153258981914040721306619082266028484783271452545321317737011133520138188892060104442487177384439354385846131
0470128231051832138505410395510602100161078954297415833912420831278854403472722279064765025620083413775062162980
3020774327705291214674515978551287194117235638571890388271810674593606491515487846735022369342284921480026784347
446679255289411911731869249498966996784079423908853697434845

n2=2048165939180672875319257270449644928042927154852130721717853268684723358792279247853568245835401557485964737
1044386684849312151414660666749304937946404766706779763604221147725345454432756190879293563224871174614640977957
0796919245010810418446400269024095033051583151317090863481505416744369267228510219862281422191055175908538657816
8524199250022192418536790961511911516918850038573381451650097578963874941970711823434505306335118674191627728834
3884180820097365906658788885874785531518381776139386288639922663048940320328865375534942335235077512877912951636
406730126871407199553335885703047258995712973704426087569397

q=gcd(n1,n2)
p=n1/q
fn=(p-1)*(q-1)
d=computeD(fn,e)
m=pow(c1,d,n1)
print long_to_bytes(m)

End

这道题就是简单的一个小破绽，考的主要是对rsa基本概念的掌握情况。其实rsa看似简单实际上还有很多可以学习的攻击方式，
如同样打比赛没做出来的rsa的高位攻击…任重而道远！
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