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一、观察疑似可注入点

?id=1
二、尝试输入单引号和双引号

使用hackbar进行测试比较好
以下是正常显示的结果

以下是输

入单引号或双引号的结果



输入单引

号时发现页面的内容不见了。同样试试双引号

同样也是一样的结果。在输入–+注释后面的SQL代码时还是同样的页面显示。由此可以判定这一关是数字型注入。那么可以测
试一下把双引号或单引号去掉试试看

此时发现页面是正常显示的。如第一张图片。

验证了这个是数字型注入。

三、确定数据库字段的列数

使用order by 。从1开始枚举。在此次例子中order by 3时显示状态不一样了。说明有两列

四、信息获取

通过联合查询，获得数据库名maoshe



获取数据库版本5.5.53

通过数据库查询表名，字段名

此前必须了解数据库的基本结构，还需要了解联合查询的特性，即可以跨库跨表查询。在mysql数据库中，有一个库
information_schema中有table表和columns表，分别保存了所有表的表名和



通过内联查询可以得到当前的表名admin

结合上面所得到的信息，库名是maoshe，表名是admin

则联合数据库名和表名即可查字段名：因为查询结果不止一个，页面只会显示第一条信息。所以我们可以通过limit来进行显示后
面的字段



通过此操作我们得到的信息有：admin表有三个字段，一个是ID，一个是username，一个是password。
此时我们可以查询一下username和password即可得到账号密码。

这样我们得到了

用户密码为admin和hellohack

同样我们可以继续使用limit来查询username和password字段以下的内容。
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