
Pwnable.kr fd [Writeup]

c01dkit  于 2021-02-24 18:46:31 发布  74  收藏
分类专栏： pwn 文章标签： pwn
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/weixin_43483799/article/details/114028919
版权

 pwn 专栏收录该内容
6 篇文章 1 订阅
订阅专栏

更多writeup将更新于个人博客，随缘同步到CSDN，如有需要，请移步此处

题源题源

https://pwnable.kr/play.php

Mommy! what is a file descriptor in Linux?
try to play the wargame your self but if you are ABSOLUTE beginner, follow this tutorial link:
https://youtu.be/971eZhMHQQw
ssh fd@pwnable.kr -p2222 (pw:guest)

题解题解

Pwnable.kr的第一道题，主要用于熟悉实验环境。可以先直接连接上服务器看一看情况。

可知登录账号为fd，属于fd用户组。分析权限信息可知，flag文件只有fd_pwn和root具有读权限，而fd的r-s使得fd在执行时将拥有
文件所有者（fd_pwn）的权限，r-x说明fd文件的用户组（fd）具有执行权限。由于目前只有fd用户的权限，猜想可知题目的意思
是通过执行fd来以fd_pwn的身份读取flag的内容。
方便起见，直接cat一下fd.c
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方便起见，直接cat一下fd.c

非常简单的C小程序，首先检查参数个数，然后将第二个参数转成整数并减去0x1234，并将这个整数作为fd（file descriptor，文
件描述符）来执行read函数，读取32字节信息存放在buf中。检查buf，如果其等于“LETMEWIN”则调用system执行cat命令，显示
flag的内容。
所以正如题目所说，可以控制文件描述符。结合linux相关课程所学，默认情况下0表示标准输入（键盘），1表示标准输出（屏
幕），2表示标准错误输出（屏幕），当打开文件时动态使用3及之后的文件描述符。
因此本题非常简单，只需要运行fd文件时传入和0x1234相等的字符串（即4660）作为参数，然后再输入LETMEWIN即可。

拓展拓展

题目本身还是非常简单的，但这种在控制台输入命令的方式显然是不合适的，因为之后题目会输入不可见字符。因此还是需要使

用pwntools来标准化这一流程。

from pwn import *
USER = 'fd'
HOST = 'pwnable.kr'
PORT = 2222
PASSWORD = 'guest'
ss = ssh(USER,HOST,PORT,PASSWORD)
sh = ss.process(['fd','4660'],'./fd') # argv,executable
payload = 'LETMEWIN'
sh.sendline(payload)
sh.interactive()



运行结果如下

此外，直接cat也不便于本地调试，因此可以使用scp命令直接将远程文件夹copy到当前目录

scp -P2222 -r fd@pwnable.kr:/home/fd ./

之后便可以本地蹂躏fd了

总结总结

之前都是用remote来做，今天新学到一个ssh，开心~本题大致要点：

对linux文件描述符有基本的了解

对linux文件权限有基本了解

使用pwntools连接ssh、运行程序
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