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0x00 不安全的文件下载概述

文件下载功能在很多web系统上都会出现，一般我们当点击下载链接，便会向后台发送一个下载请求，一般这个请求会包含一个需要下载的文件名
称，后台在收到请求后 会开始执行下载代码，将该文件名对应的文件response给浏览器，从而完成下载。 如果后台在收到请求的文件名后,将
其直接拼进下载文件的路径中而不对其进行安全判断的话，则可能会引发不安全的文件下载漏洞。

此时如果 攻击者提交的不是一个程序预期的的文件名，而是一个精心构造的路径(比如../../../etc/passwd),则很有可能会直接将该指定的
文件下载下来。 从而导致后台敏感信息(密码文件、源代码等)被下载。 
所以，在设计文件下载功能时，如果下载的目标文件是由前端传进来的，则一定要对传进来的文件进行安全考虑。

切记：所有与前端交互的数据都是不安全的，不能掉以轻心！ 

0x01 不安全的文件下载

点击名字后，直接提示下载，使用 burpsuite拦截，查看下载的链接。
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点击名字后，直接提示下载，使用 burpsuite拦截，查看下载的链接。

这里直接改文件尝试是否可以成功下载。

发现是可以正常下载的。

打开后发现确实是原文件。



0x02 扩展

做到这里的时候，想起之前做过的一个CTF题目，也是任意文件下载，不过那个会复杂一些。具体可以查看下面的两个链接：

实验吧-让我进去 Writeup --------https://baynk.blog.csdn.net/article/details/99691215
哈希长度扩展攻击学习  --------https://baynk.blog.csdn.net/article/details/99750547
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