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一篇思路乱七八糟的wp
这个比赛是大概3月份ctfshow的一个比赛，额，最近在复盘之前各个比赛，比较菜，请见谅。

0、本场比赛共有18题，但只有1个附件文件（见第1题），所有flag均可以从附件中获取；
1、所有的flag开头和结尾均为#，中间由字母、数字或下划线组成；
2、本场比赛不使用任何可以设置密码的隐写方法，包括可以将密码留空的隐写方法；
3、原理类似的隐写方法在确保不互相干扰的前提下可能会以多种方式使用；
4、如果从附件提取的隐写信息为字符串形式，可能需要转码得到指定格式的结果；
5、如果从附件提取的隐写信息为另一张图片，该图片不会再包含隐写信息，即不存在套娃隐写；
6、所使用的字体均为微软雅黑，若有字符无法分辨，请与字体对比查看；
7、取得类似#abcd_1234#的字符串后，请计算其MD5值（包含头尾的#号）；
8、每道题目都给出了一段MD5值，请找到MD5值匹配的题目后，将flag包上ctfshow{}格式提交。

两个在线MD5网址：（有脚本的话可忽略）
MD5
在线MD5

One PieNG 1:

https://blog.csdn.net/xiaopangding09
https://blog.csdn.net/xiaopangding09/category_11097170.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=wp&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/xiaopangding09/article/details/117370965
https://blog.csdn.net/xiaopangding09/category_11097170.html
https://md5jiami.bmcx.com/
https://www.cmd5.com/


附件下载后是一张照片，照片命名#St4rt_fr0m_th1s_5tr1ng#.png,符合要求字符串，MD5检测 为
342f08112d4ffb0577f49e89a2a18fa2，和1一致，所以是flag

ctfshow{#St4rt_fr0m_th1s_5tr1ng#}

One PieNG 2:

打开图片，参照上面的图片，发现照片中有一个flag,进行MD5检测为d64fc33636dda50babdde6b775d8cf10，和2的一致。

ctfshow{#Th1s_i5_s0_34sy!!!#}

One PieNG 3 + One PieNG 4:



看属性，看图片的高和宽不相同，拖进010改高9000发现图片中又多了两个flag

分别检测MD5值，8b8bc8c6aa81e7b955660fba3575af63和c35bc750588f620f49e83493f4125bfd发现和3、4的一致。

One PieNG 3: ctfshow{#Pn9_He1gh7_6e_ch4ng3d#}
One PieNG 4: ctfshow{#M4yb3_we_sh0uld_9o_d33per#}

One PieNG 5:

图片隐写肯定少不了stegsolve，B通道最低位隐写，MD5检测91848bee27655dc0da45006f467a59fb，一致

ctfshow{#You_st3gs0lved_me!!!#}

One PieNG 6:



stegsolve的Date extract选RGB的0通道,MD5:335b63183f19e4fe1b9bd734af81403e,一致

ctfshow{#LSB_1s_v3ry_e4sy_righ7?#}

One PieNG 7:

感觉在column可能有,尝试通道，在RG通道找到flag.MD5:e18d9aa18b35ae3a702875beab14cc86,一致

ctfshow{#5omet1mes_LSB_g0es_co1omn_f1r5t#}



One PieNG 8:

R,G,B,A通道7通道都能看到左上角有异常，

MD5检测8d4ae0eed967e9936ee5373f0f58829c和8一致

ctfshow{#zsteg_do35_no7_a1w4ys_w0rk#}

One PieNG 9:



看0通道的左上角的LSB隐写长度，发现1、2通道明显长
0:

1、2：

1、2通道提取PK文件
解压的txt：

MD5检测 9734a5d18504ef6a31c2c104b224f0df与9一致

ctfshow{#Wh4t_1s_6it_0rder_4nd_y0u_c4n_LSB_b1nd4ta_to0#}

One PieNG 10:



用010打开在文本头发现

MD5检测 cec1969402261bd550f1b3d0c0ccc655和10一致

ctfshow{#A_k3y_1n_exif#}

One PieNG 11 + One PieNG 12:

EXIF查看：EXIF查看
又多了两个flag

https://exif.tuchong.com/


第一个:16进制转字符：

MD5检测 fba2e6b912ab1a308c6b1438da31fbb8和12一致
第二个：base58

MD5检测3e703086b0e2585eff041cbd186f1bd4和11一致



One PieNG 12: ctfshow{#An0th3r_key_1n_3xif#}
One PieNG 11 :ctfshow{#A_key_fr0m_Ph0t0sh0p#}

One PieNG 13:

010变量窗口

MD5检测 23e4464f1b458a062fb13e155a72f999和13一致

ctfshow{#Ju5t_a_1one1y_tEXt_chunk#}

One PieNG 14:

检查IDAT块
用PNGdebugger跑了一下



使用tweakpng删掉前面出错的9个IDAT块.,保存

MD5检测 d325d41389ddb0c3fdec30e51565fda3和14一致

ctfshow{#eXtr4_IDAT_of_an0th3r_Pn9#}

One PieNG 15:



拖到kali2020中binwalk发现有东西，binwalk -e分离
翻分离的东西

MD5检测ad9d95f270d91aed3ba2203487bf01cd和15一致

ctfshow{#IDAT_i5_a_z1ib_p4cka9e#}

One PieNG 16:

这个是真的没看出来，看了大佬的WP才明白，是之前出错的IDAT
都是00开头，后面几乎都是6，并且是16进制，转ASCII

MD5:7dc6506ac3d4c7a99587c9b3cbf43798与16一致

ctfshow{#H1de_h3xd47a_1n_chunk_CRC#}



One PieNG 17:

用010打开在文本尾发现

MD5检测170cee5e9bd6dd81021d8533490a4b8b与17一致

ctfshow{#HexEditor_wi11_b3_he1pfu1#}

One PieNG 18:

拖到kali2019中binwalk发现有东西，foremost分离

发现是一张图片

MD5： 5f6b859726bd17bd5fb4905c4420b269，一致

ctfshow{#He110_I_4m_Tw0_PieNG#}

One PieNG问卷调查



ctfshow{套娃终有报，天道好轮回。不信抬头看，苍天饶过谁。}
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