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前言

最近做题遇到了几个是NTFS数据流隐写的题目，感觉很有趣，就深入的学习一下。知识面较浅。

什么是NTFS数据流？

NTFS交换数据流（alternate data streams，简称ADS）是NTFS磁盘格式的一个特性，在NTFS文件系统下，每个文件都可以存在多个数据
流，就是说除了主文件流之外还可以有许多非主文件流寄宿在主文件流中。它使用资源派生来维持与文件相关的信息。————百度百科

NTFS交换数据流（alternate data streams，简称ADS）是NTFS磁盘格式的一个特性，在NTFS文件系统下，每个文件都可以存在多个数据
流，就是说除了主文件流之外还可以有许多非主文件流寄宿在主文件流中。它使用资源派生来维持与文件相关的信息，虽然我们无法看到数

据流文件，但是它却是真实存在于我们的系统中的。创建一个数据交换流文件的方法很简单，命令为“宿主文件：准备与宿主文件关联的数
据流文件”。————百度百科

NTFS数据流隐藏文件的方法和实例

创建一个数据交换流文件的方法，命令为“宿主文件：准备与宿主文件关联的数据流文件”。
首先，分出一个很小的盘，来测试用。
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1.单文件流隐藏

先在F盘中新建一个空的文本文件，命名为m0re.txt，
创建一个NTFS数据流，

echo "i am a test" > :m0re.txt

已经成功的隐藏信息，查看方式有两种

一种是使用windows自带的notepad查看，命令如下

notepad :m0re.txt

第二种方法是使用工具， lads.exe

lads.exe /S



扫描到这个文件存在NTFS数据流，然后用第一种方法显示出来。

2.关联文件流

echo "https://m0re.top" > lalala.txt:m0re.txt

此时的m0re.txt是宿主文件，将信息内容隐藏到宿主文件中了，直接打开 lalala.txt:m0re.txt查看数据流文件

这里需要注意的是这个不是将数据写入到文件中，而是创建了NTFS数据流，信息都在数据流当中。这
个 lalala.txt:m0re.txt就是创建的流文件。

当然不止可以隐藏文本数据，还可以隐藏其他的文件，比如exe可执行文件，pyc文件等
这里使用type命令，来隐藏文件。

type yincang.jpg >yincang.jpg:suzhu.jpg   #隐藏图片到另一张图片中
#查看方式使用windows自带的mspaint.exe
mspaint.exe yincang.jpg:suzhu.jpg



了解：windows系统隐藏文件夹和查看方法
隐藏： attrib m0re +a +s +h

查看： dir/a:h

1.创建…文件夹

我们都知道，在windows系统中是无法创建以点命名的目录。所以一般是无法创建…的目录文件的。

...::$INDEX_ALLOCATION
mkdir "...\...\"



怎么进入这个文件夹呢？在资源管理器中是进不去的。

无法仅使用名称进入文件夹(例如: cd …或 cd …\或 cd …\…不起作用)，必须使用 cd …\…\的语法。进入文件夹之后可以在这个文

件夹里创建文件。

在cmd中进入，使用命令进入，但是无法通过GUI( explorer.exe )进入，而且删除不了，无法进行删除操作。(PS:后悔了，早知
道给虚拟机里实验了。55555)



CTF例题实战

找了几个NTFS流数据隐写的题目。

[ACTF新生赛2020]NTFS数据流

题目来源——BUUCTF
wp不写了，就是那两个工具的使用，关键在于理解知识。
这个是使用NtfsStreamsEditor工具扫描。
有两点，需要注意

1.解压需要使用winrar解压软件。
2.需要在win7系统中进行搜索。

猫片(安恒)

这个题目在bugkuCTF的misc分类中。最后会使用工具就OK。

喵喵喵

题目来源——BUUCTF，最后有个步骤是NTFS隐写。

总结

这次学到几点冷知识，有所收获，NTFS隐写也掌握了基本的原理及应用。
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