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我的博客：https://blog.slight-wind.com/

认清形势，建立信心

题目中给了 ,  和 。令它们分别为 。

还差 e 可以直接枚举，虽然线性时间复杂度，保险起见还是用 C++ 来跑，几秒种就可以出结果。（其实这是个简单的DLP，使
用我之前写过的DLP脚本也可以解决

#include&lt;iostream>
#define LL long long
using namespace std;

int main(){
    LL e=1,X=2,N=527247002021197,a=128509160179202;
    while(e<10000000000){
        if(e%100000000==0)cout<<e<<endl;
        e++;
        X=X*2%N;
        if(X==a){
            cout<<"find"<<endl;
            cout<<e<<endl;
            return 0;
        }
    }
    return 0;
}

得到 e = 808723997 ，正常解 RSA 就可以了。

from Crypto.Util.number import *
c = 169169912654178
e = 808723997
p = 18195301
q = 28977097
m = pow(c, inverse(e, (p-1)*(q-1)), p*q)
print(long_to_bytes(m))
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这是什么觅�

图片上有四月的日历和小纸条，F1 W1 S22 S21 T12 S11 W1 S13，字母代表星期的首字母，其中 S 和 T 都出现两次，所以 S1
代表 SAT，S2 代表 SUN ，每组最后一个数字即代表第几行，得到 3 1 12 5 14 4 1 18，对照字母表 calendar，flag{calendar}。

Classical Cipher

放在https://quipqiup.com/上解，试出来压缩包密码：the_key_is_atbash

解压得到一张图，变形猪圈很容易看出来（那个鸟和狗是啥真没见过......）,根据题目名称里的classical还是很容易顺出来的，答
案是 classicalcode，flag{classicalcode}

EzRSA

题目给了 (p-1) 和 (q-1) 的最小公倍数 gift ，也就是 (p-1)*(q-1) 除以它们的最大公因数，也知道 p*q 是 2048 bit 的，phi = (p-1)*(q-
1) 的 bit 长度只有可能是 2047 bit 或 2048 bit ，因此可以从 bit 长度入手在很小的范围内枚举这个最大公因数，同时这个最大公
因数还可以整除 gift ，并尝试二分法来分解出 p，q 。得到 (p-1)*(q-1) = gift*8 是可行的。

在我的上一篇博客里有二分法分解的脚本，这里就不贴了......

这时的问题是 GCD( e , phi ) = 2 ，通过 c = pow( c , inverse( e/2 , phi ) , n ) = pow( m , 2 , n ) ，也就是一个 Rabin 加密。

Rabin 解密需要分别在有限域 GF§ 和 GF(q) 内对 c 开平方根，测试发现 p 和 q 都是除 4 余 1 的素数，所以麻烦一些，用
Tonelli–Shanks algorithm 来开平方根。

exp：

from Crypto.Util.number import *

n = 1708394123021348970042663648448773828242647149460709884729533533963817758368545792119856910541773466869207272
7759139358207667248703952436680183153327606147421932365889983347282046439156176685765143620637107347870401946946
5016205316655736680683490804108079965822975058899462050528790020289361253153122564705836229136463197791255596912
7091606458868499738245141274743272296691951341370998735303837547717838512545356711196525972148499715679935561764
2131569095810304077131053588483057244340742751804935494087687363416921314041547093118565767609667033859583125275
322077617576783247853718516166743858265291135353895239981121
c = 3738960639194737957667684143565005503596276451617922474669745529299929395507971435311181578387223323429323286
9273705769550786183357575081612635851641260475454130288298732693429240923392989576350797364468518374143577573125
2515835657960721249606024440376582263651534719221181765817082231364674352083197767386186963751984313386328855005
8359429455052676323196728280408508614527953057214779165450356577820378810467527006377296194102671360302059901897
9773397282923451328271842271550613263285856400199163288473722957544728323182586360546630914758012350506574018572
62960415898483713074139212596685365780269667500271108538319
e = 54722

https://quipqiup.com/


p = 1060214489910213914445507493751152770808442817462488458025656805577850093419523204841755687637074249321720335
9751486160211417145917644027904576184669523178837607505045215492414126629093141354211063908179255064810624096655
2406813059396358355737185354885474455248579946190266152416149137616855791805617206153497
q = n//p
c = pow(c, inverse(e//2, (p-1)*(q-1)), n)

# Euler's criterion
def legendre_symbol(a, p):
    symbol = pow(a, (p - 1) // 2, p)
    if symbol == p - 1:
        return -1
    return symbol

# Tonelli–Shanks algorithm
def sqrt_mod(a, p):
    if a == 0 or legendre_symbol(a, p) != 1:
        return 0
    if p % 4 == 3:
        return pow(a, (p + 1) // 4, p)
    if p % 8 == 5:
        if pow(a, (p - 1) // 4, p) == 1:
            return pow(a, (p + 3) // 8, p)
        else:
            return (pow(2, (p - 1) // 4, p) * pow(a, (p + 3) // 8, p)) % p

    q = p - 1
    s = 0
    while q & 1 == 0:
        q >>= 1
        s += 1

    z = 2
    while legendre_symbol(z, p) != -1:
        z += 1

    m = s
    c = pow(z, q, p)
    t = pow(a, q, p)
    r = pow(a, (q + 1) // 2, p)

    while t != 1:
        t2 = t
        i = 0
        while t2 != 1 and i < m:
            t2 = pow(t2, 2, p)
            i += 1

        b = pow(c, 2 ** (m - i - 1), p)
        m = i
        c = (b * b) % p
        t = (t * c) % p
        r = (r * b) % p

    return r

r = sqrt_mod(c, p)
s = sqrt_mod(c, q)
a = inverse(p, q)
b = inverse(q, p)



b = inverse(q, p)
x = (a*p*s+b*q*r) % n
y = (a*p*s-b*q*r) % n
print(long_to_bytes(x % n))
print(long_to_bytes((-x) % n))
print(long_to_bytes(y % n))
print(long_to_bytes((-y) % n))

NPUCTF{diff1cult_rsa_1s_e@sy}

Mersenne_twister

MT19937

这题很显然是考梅森旋转伪随机数生成器（MT19937）的，正常的 MT19937 内部有 624 个状态（state），也就是至少得到
624 个输出才可以逆向出内部的 624 个状态。

从状态到输出的随机数，经历了一组异或运算，通常是异或左移异或右移，这是可逆的。

以这题的一组异或位移运算为例：

def Next(self , tmp):
    tmp =̂ (tmp >> 11)
    tmp =̂ (tmp << 7) & 0x9ddf4680
    tmp =̂ (tmp << 15) & 0xefc65400
    tmp =̂ (tmp >> 18) & 0x34adf670
    return tmp

方便起见，可以把四种（带遮罩(masked)和不带遮罩的左移和右移）写在一个文件里，方便下次调用：



```python
class unBitShift:
    def __init__(self):
        pass

    def RightXor(self,value, shift):
        i = 0
        while i * shift < 32:
            part_mask = ((0xffffffff << (32 - shift)) & 0xffffffff) >> (i * shift)
            part = value & part_mask
            value =̂ part >> shift
            i += 1
        return value

    def RightXorMasked(self,value, shift, mask):
        i = 0
        while i * shift < 32:
            part_mask = ((0xffffffff << (32 - shift)) & 0xffffffff) >> (i * shift)
            part = value & part_mask
            value =̂ (part >> shift) &amp; mask
            i += 1
        return value

    def LeftXor(self,value, shift):
        i = 0
        while i * shift < 32:
            part_mask = ((0xffffffff >> (32 - shift)) & 0xffffffff) << (i * shift)
            part = value & part_mask
            value =̂ part << shift
            i += 1
        return value

    def LeftXorMasked(self,value, shift, mask):
        i = 0
        while i * shift < 32:
            part_mask = ((0xffffffff >> (32 - shift)) & 0xffffffff) << (i * shift)
            part = value & part_mask
            value =̂ (part << shift) & mask
            i += 1
        return value

writeup

这题是修改过的 MT19937 ，内部只有 233 个状态，每获取一个随机数 key 会输出 4 个随机数，也就是 4 个状态运算出的结果。
每次加密一个字符，先把这个字符 MD5 哈希，然后与 key 异或。

由于题目中保证了前 7 个字符为 'npuctf{’ ，把它们每个字符 MD5 值与对应密文异或就可以得到 7 个 key ，就相当于我们可以推
出前 28 个状态，距离 233 还很遥远…

既然 233 个状态不能全部逆出来，就只能尝试爆破 seed …

先通过第一个已知明文 ‘n’ 得到第一个 key ，截取这个 key 的前四分之一长，并对 Next() 函数进行逆运算，得到第一个状态值：



from hashlib import md5
from binascii import unhexlify
from unBitShift import unBitShift
from Crypto.Util.number import bytes_to_long
def XOR(s1, s2): return bytes([x1  ̂x2 for x1, x2 in zip(s1, s2)])
cip = b'cef4876036ee8b55aa59bca043725bf3'
assert len(cip)==32
cip = unhexlify(cip)
tmp = md5('n'.encode()).digest()
key = XOR(tmp, cip)
print(key)
#b'\xb5\x7f\x11:\xe2R+\xb1\xb0\xec\xa1G\xf0a8R'

def Last(tmp):
    unshift=unBitShift()
    tmp=unshift.RightXorMasked(tmp,18,0x34adf670)
    tmp=unshift.LeftXorMasked(tmp,15,0xefc65400)
    tmp=unshift.LeftXorMasked(tmp, 7,0x9ddf4680)
    tmp=unshift.RightXor(tmp,11)
    return tmp

x=bytes_to_long(key[:4])
print(Last(x))
# 778501557

所以现在只要去爆破一个 seed 可以使 state[0] == 778501557 （如果有很多这样的 seed 也可以再计算出第二个状态值加以限
制，事实证明不需要：）估算一下时间复杂度 232*n ，约 O(200n)。（ n 最后枚举到 1e9 的数量级）

一开始我当然用 Python 来写爆破，就硬枚举 seed，我的辣鸡电脑每分钟约可以跑多于 2e5 个 seed ，跑了几十分钟放弃了。
（现在带着最终结果来看(1.6e9)，要跑 5 天(8000 min)）

于是尝试用 C++ 来跑（正常 oi 评测机运行 C++ 可以以 5e8 每秒来估算），也就是每秒 2e6 个 seed ，比 Python 快了约 600
倍！！也就是 13 分钟…

FBI Warning：600 只是针对这一例的估算，代码的实现方式可能也略有差异，可能有很强的特殊性，切勿以此为准。

由于是分段跑的，也没有计时，但差不多是在 20 分钟内跑完的。先算出来一个 seed 只能满足 state[0] ，继续往后枚举，很快就
找到了第二个 seed ，也是这题真正的 seed ，下面是 C++ 写的脚本 ：



#include&lt;iostream>
#include&lt;cstring>
#include&lt;cstdio>
#define LL long long
using namespace std;
// seed1 = 1620671466
// seed2 = 1668245885
LL Tar=778501557,state[250];
LL mt19937(LL seed){
    memset(state,0,sizeof(state));
    state[0]=seed;
    for(LL i=0;i<232;i++){
        state[i+1]=1812433253 * (state[i]  ̂(state[i] >> 27)) - i;
        state[i+1] &= 0xffffffff;
    }
    for(LL i=0;i<233;i++){
        LL y=(state[i] & 0x80000000) | (state[(i+1)%233] & 0x7fffffff);
        LL temp=y >> 1;
        temp =̂ state[(i + 130) % 233];
        if(y & 1)temp =̂ 0x9908f23f;
        state[i] = temp;
        return state[0];
    }
}
int main(){
    for(LL i=1;i<9000000000;i++){
        if(i%1000000==0)cout<<i<<endl;
        if(mt19937(i)==Tar){
            cout<<i<<endl;
            return 0;
        }
    }
    return 0;
}

得到的 seed2 经检验就是真正的 seed 啦。接下来的事情就很简单了，我们有了 seed ，就可以直接用题目中的 MT19937 进行
计算还原所有的状态和随机数，随机数与密文逐个异或后的 MD5 与可显示字符的 MD5 值进行匹配就可以还原明文了。



from hashlib import md5
from binascii import hexlify, unhexlify
from Mersenne_twister import mt73991,XOR
from Crypto.Util.number import long_to_bytes

S=b''
for i in range(0x20,0x7f):
    S+=long_to_bytes(i)
S_list = []

def decrypt(key, cipher):
    tmp = XOR(key, unhexlify(cipher))
    for i in range(len(S)):
        if S_list[i] == tmp:
            return long_to_bytes(S[i])
    return b''

if __name__ == "__main__":
    for i in S:
        tmp = md5(chr(i).encode()).digest()
        S_list.append(tmp)
    seed = 1668245885
    random = mt73991(seed)
    ans = b''
    f = open("cipher.txt")
    cipher = f.read()
    L = len(cipher)
    for i in range(0, L, 32):
        cip = cipher[:32]
        key = b''.join([random.getramdanbits() for _ in range(4)])
        print("key=",key)
        ans += decrypt(key, bytes(str(cip), encoding="utf-8"))
        cipher = cipher[32:]
    print(ans)

2020.4.22:赛后出题人 shallow 师傅告诉我这题 seed 不用爆破可以推出来…已知明文的 “}” 刚好用到了第 103 个随机数。tql，我根本没想
到能凑这么巧，我好菜啊… orz

programming-OI的梦

1 点到 n 点走 k 步的路径条数问题，很容易可以在网上找到类似的题目：https://blog.csdn.net/bbbbswbq/article/details/81177945

拿来代码改一改就可以用

#include <cstdio>
#include <iostream>
#include <cstring>
using namespace std;
const int N = 105;
const int mod = 10003;
struct node
{
    int a[N][N];
};
node c, ans;
int n;
node mul(node x, node y)
{

https://blog.csdn.net/bbbbswbq/article/details/81177945


    node ans;
    memset(ans.a, 0, sizeof(ans.a));
    for (int k = 1; k <= n; k++)
    {
        for (int i = 1; i <= n; i++)
        {
            if (x.a[i][k])
                for (int j = 1; j <= n; j++)
                {
                    ans.a[i][j] += x.a[i][k] * y.a[k][j];
                    ans.a[i][j] %= mod;
                }
        }
    }
    return ans;
}
node Pow(node x, int m)
{
    node ans;
    memset(ans.a, 0, sizeof(ans.a));
    for (int i = 1; i <= n; i++)
        ans.a[i][i] = 1;
    while (m)
    {
        if (m & 1)
            ans = mul(ans, x);
        x = mul(x, x);
        m >>= 1;
    }
    return ans;
}
int main()
{
    freopen("yyh.in","r",stdin);
    freopen("out","w",stdout);
    int m, u, v, step;
    scanf("%d %d %d", &n, &m, &step);
    memset(c.a, 0, sizeof(c.a));
    while (m--){
        scanf("%d %d", &u, &v);
        c.a[u][v] = c.a[v][u] = 1;
    }

    ans = Pow(c, step);
    printf("%d\n", ans.a[1][n]);
    fclose(stdin);
    fclose(stdout);
    return 0;
}

flag：5174
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