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My writeup

Bugku（web）：

1.web2
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打开就出现了很多滑稽，

直接f12→查看器→→flag有了

2.计算器
进去之后是一个计算题，但是只能输入一个数字，肯定是对提交内容做了限制，则f12，进入开发者工具把限制输入的长度改一
下，修改maxlength即可

3.web基础$_GET
提交的数据（get方式）只要what=flag就行
直接在url后添加：?what=flag

4.web基础$_POST
post不能直接在url后面修改，这里用到了火狐浏览器的hackbar



5.矛盾
读一下代码 ，判断输入的num 如果不是数字的话且为1的话输出flag 应了题目的话 自相矛盾， 但是我们有很多方法让num为1但
是不是数字 比如num= 1a



6.web3
打开后发现一直弹窗，直接禁止了。

然后f12，，

有这么一段奇怪的东西，在线转码器可以直接得到flag（这个码应该是unicode）

7.域名解析
题目的意思要求我们把flag.baidu.com 解析到123.206.87.240，上就可以拿到flag
首先我们在Windows上找到文件“C:\Windows\System32\drivers\etc\hosts”
（直接win+r然后输入C:\Windows\System32\drivers\etc\hosts）



找到文件hosts后用记事本打开并在hosts文件末尾加上
“123.206.87.240 flag.baidu.com”

接下来我们直接在浏览器上访问“flag.baidu.com”就得到flag。

附上一个链接，关于hosts修改权限的解决方法
https://www.cnblogs.com/ECJTUACM-873284962/p/8858384.html

8.你必须让他停下
一进来，疯狂刷新刷新刷新，

直接上burpsuite抓包
1.火狐更换网络代理
2.直接打开burpsuite开始

抓包，将包发送到Repeater，点击go。

发现右侧的Response中下方的图片名称每go一次，他都会改变，直到出现10.jpg时，flag出现。

10.变量1
这是一道代码审计题



截取一段大佬的分析

然后我们就试一下php全局变量，发现传入GLOBALS可以得到flag

http://120.24.86.145:8004/index1.php?args=GLOBALS
访问这个即可



11.web5
首先f12查看源码，发现了许多符号，但是并不能看懂

然后题目提示是js加密？？
复制到控制器直接回车

就爆出了flag

12.头等舱
进去发现，啥也没有，F12查看源码之后，还是啥都没有



然后，抓包套餐先上

传给repeater，再send，直接就出来了

13.网站被黑
一进去发现，好炫酷的界面

F12发现也没有啥特别的东西（代码太多，看不懂，人都晕了）

题目说，实战经常会遇到，然后用御剑跑一下



点开之后，是一个登陆界面

然后直接用burpsuite爆破





然后找出长度不一样的那个payload

输入hack，得到flag

14.管理员系统

F12，发现一段注释，然后base64解码之后得到test123（应该是密码）
因为是管理员登陆，username考虑是admin
（但是我自己最初尝试的是用户名和密码都是test123，但是不对）



但是输入之后显示需要本地管理员才行

这时候就需要伪造一个IP
在burpsuite里面，抓包后，在headers里面添加一个
X-Forwarded-For: 127.0.0.1
原理：添加这个可以令服务器获取我所添加的本地回环IP地址，这样我就可以顺利发送请求，进行发包，抓包

得到flag



15.web4
F12查看源码，发现一段很长的东西

看到代码最后是unescape，应该是需要对上面这段代码进行解码（感觉在做计算题），利用unescape解码之后并计算之后得
到：

67d709b2b54aa2aa648cf6e87a7114f1
输入到页面提交之后得到flag

16.flag在index里
别博主的wp：

（在url）file传值为：

php://filter/read=convert.base64-encode/resource=index.php

结果如下：

base64解密下就得到flag了

这题还没有理解是为啥，先放个大佬的链接在这，慢慢理解哈哈哈哈

https://blog.csdn.net/wy_97/article/details/77431111

17.输入密码查看flag
题目就直接提示了用爆破，所以直接上burpsuite->instruder



设置好之后点级start attack
经过漫长的等待得到密码13579



输入之后得到flag
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