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一、图片隐写总结

（一）LSB隐写：

   1.利用工具StegSolve

    2.python代码实现（对了解原理很有帮助）

from PIL import Image as im

if __name__ == '__main__':
    img = im.open("vape_nation.png")
    w = img.size[0]
    h = img.size[1]
    img2 = im.new("RGB",img.size)
    for i in range(w):
        for j in range(h):
            r,g,b = img.getpixel((i,j))
            #这里是关键，把所有绿色的都变成黑色
            if(g & 1 == 1)
                img2.putpixel((i,j),(255,255,255));

    img2.show()
    img2.save("flag.png");

(二)图片高度隐写

题目：Ditf
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（三）CRC爆破

题目：2-1

题解：PNG CRC爆破

import struct
import binascii
# Press the green button in the gutter to run the script.
if __name__ == '__main__':
    f = open("C:/Users/Administrator/Desktop/tmp/1.png","rb")
    img=f.read()
    for i in range(1024):
        crc = img[12:16] + struct.pack(">i", i) + img[20:29]
        crc = binascii.crc32(crc) & 0xffffffff
        #print(0x932F8A6B)
        if(crc == 0x932F8A6B):
            print(i,hex(i))

二、压缩文件

      (2-1) rar压缩文件文件格式编码分析（一）

              rar压缩文件文件格式编码分析（二）

      (2-2)破解压缩包的几种方式(zip伪加密 爆破 CRC32碰撞 已知明文攻击)

           【CTF 攻略】CTF比赛中关于zip的总结
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