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这是一张单纯的图片

下载图片直接使用记事本打开，文本的最后有一串html加密 的密文，直接解密得到flag

直接解密，得到key{you are right}

隐写

下载图片查看问价属性，没什么发现，winhex打开，发现文件的高度和宽度不匹配，与属性里面的信息不一
致，所以直接修改为一致的。

重新打开图片，得到flag

telnet

下载文件打开之后发现，流量分析。wireshark打开看到telnet，直接右键追踪tcp流

得到flag{d316759c281bf925d600be698a4973d5}

或者直接用记事本打开
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具体的telnet可以去百度一下。

眼见非实（ isccctf）

直接下载文件，发现文件名为zip,直接winhex查看，发现文件头是zip压缩包的文件头504B0304所以直接把文件
改成后缀为zip的压缩包文件，解压出来，得到一个docx的文件，发现直接无法打开，binwalk查看好像也没什么
隐藏文件。直接再放到winhex里面看看到底是什么文件，结果504B,所以直接改文件后缀为.zip再次解压，

得到文件夹里面有好多xml的文件，直接查找一下看看有没有flag之类的关键字，

发现这个文件里面有类似的字眼，（以为linux命令还不熟悉，所以只能这样不精确查找）

在document这个文件里面发现flag{F1@g}

啊哒：

下载文件，解压得到一个图片文件，查看属性，发现字符串

HEX解密，得到sdnisc_2018，提交不对。看看图片还有没有其他隐藏文件

发现这么多的文件，提取出来发现一个压缩包，

解压需要密码，



正好刚才解出来的字符串试一下，结果发现正好解压得到flag.txt

打开发现flag{3XiF_iNf0rM@ti0n}

又是一张图片，还单纯吗？

不知道是我的问题还是其他问题，刚开始我以为已经下完了，结果winhex打开是空的，顿时一惊。结果还没下
完，很是难受。

很是烦躁，直接跳过。先让它下吧，直接下一题。

猜：

这个可能是题目出问题了，做不了了，所以这两题就不做了。

宽带信息泄露：

题目提示flag是用户名，宽带信息，路由器这些。这个应该是路由器的二进制配置文件。用routerpassview打
开，搜索用户名。



然后根据提示提交，flag{053700357621}

隐写2：

先查看图片属性似乎没有什么特别的，看到熊猫头，直接上binwalk,看看有没有隐藏文件，结果分离出来压缩包
和提示图片，

提示图片中提示flag.rar是3位数密码，直接爆破，使用rar爆破工具，结果发现不行格式错误，winhex查看是什
么文件类型，文件头是504B，直接改后缀，改为.zip 然后暴力破解



得到密码是871，解压出来得到3.jpg，记事本打开得到flag

提交结果发现是错误的，发现flag的内容似乎要base64解码，解一下得到fl@g{y0u Are a h@cker!},提交60分到
手。

 

多种方法解决：

直接下载文件解压发现一个KEY.exe的文件，winhex看看，发现文件头是data:image/jpg;base64,发现这个可以
直接把base64的编码直接转化为图片。因为不知道为什么data:image/jpg;base64,带着这个就不能转，所以直接
把这个去掉，下面是python脚本。

# print(len("data:image/jpg;base64,"))
import base64
f = open('KEY.exe', "rb")
text = f.read()
text = text[21:]
# print(text)
f.close()
img_data = base64.b64decode(text)
file = open("hello.png", "wb")
file.write(img_data)
file.close()

刚学python写的不好。

扫描二维码，直接得到KEY{dca57f966e4e4e31fd5b15417da63269}

闪的好快

下载文件，得到gif动图，直接stegslove一帧一帧的看

一共18张，扫描出来SYC{F1aSh_so_f4sT}，提交60到手

come_game

解压出来玩一会，发现比一开始多出来了几个文件，



；save文件里面的数字2好像就是我通过的关卡

把2改成了5重新打开之后就有了flag，这个是什么原理我也不太懂，得到FLAG6E23F259D98DF153提交发现不
对

看了大佬的，要改格式SYC{6E23F259D98DF153}提交正确

白哥的鸽子：

下载之后是一个jpg的文件名，直接修改为jpg.jpg打开图片没有什么发现，拖到winhex查看，发现最后有奇怪的
字符

复制出来，这个是栅栏密码，



直接解码得到flag{w22_is_v3ry_cool}@@，提交错误应该是去掉最后两个字符，flag{w22_is_v3ry_cool}

Linux：

下载文件，解压，得到flag文件，直接使用grep查找，得到key{feb81d3834e2423c9903f4755464060b}

隐写3：

下载打开文件查看属性，没什么发现再打开图片，发现图片和实际的大小不匹配，winhex直接修改文件高度，
重新打开得到flag

提交正确

做个游戏：



惹不起惹不起

binwalk 看看里面有什么隐藏文件，发现好多，直接查找看看又没flag

发现flag，对内容进行base64解码得到flag{DajiDali_JinwanChiji}

想蹭网先解开密码：

直接下载，wireshark打开，破解wifi直接找eapol协议的握手包。crunch 11 11 -t 1391040%%%% >> pass.txt

然后直接aircrack-ng 暴力破解就好

直接提交flag{13910407686}



Linux2：

直接下载解压，发现一个brave文件，winhex打开看一下，很多00应该是还有隐藏文件，直接binwalk跑一下，
发现好多文件，

找了一下好像也没什么特别的东西，是不是我提取的方式有问题，试试foremost提取一下试了，发现图片

显示提交不正确，根据题目提示 直接搜索一下有没有KEY 

得到KEY{24f3627a86fc740a7f36ee2c7a1c124a} 提交分数到手

账号被盗：

访问页面出现我不是管理员的提示，所以直接抓包伪造管理员的身份，

直接把fulse改成true，之后放行得到一个回显



访问地址

一直再转圈圈

直接访问，把文件下载下来

 

细心的大象：

下载文件，直接解压得到一张图片，查看属性

有一段字符串，应该是base64解密，解一下得到MSDS456ASD123zz

然后binwalk分离里面的文件，得到一个压缩包

解压压缩包需要密码，正好把刚才解密的内容放进去，解压成功得到一张图片，和之前的一道题目的图片一

样，改高度得到flag

BUGKU{a1e5aSA}

爆照o8o67CTF



下载文件解压，得到一张图片，binwalk分离出来得到一个压缩包，解压出来得到，

开始排序

8  winhex打开，根据文件头把文件改成bmp的格式，winhex拉到最后得到flag

88 winhex格局格式改成jpg格式的文件，打开发现有二维码

扫描得到bilibili
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