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MediumRSA

RSA基础基础

1. 选取两个大素数。p,q计算

2. 计算

3. 选取一个随机数e,

4. 计算e的逆元,使用拓展欧几里得算法。

5. 其中e为公钥，d为私钥。

6. 对密文m加密

7. 解密

例题例题

1. 下载文件

mediumRSA.rar

下载下来解压获得两个文件。

n= p× q

ϕ(n)

ϕ(n)= (p− 1)∗ (q− 1)

gcd(e,ϕ(n))= ,其中 1 1< e< ϕ(n)

ed≡ 1modϕ(n)

c= m modn

m≡ c ≡ m modn
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其中，flag.enc是加密后的密文，pubkey.pem是公钥。通过openssl工具可以读取公钥文件

2. 在linux环境下（kali，Ubuntu）输入以下命令：

 openssl rsa -pubin -text -modulus -in warmup -in pubkey.pem

其中

modulus是模数，

exponent是e，

3. 分解n

因为只给出了n，和e。其中e无从下手，所以只能分解n，RSA的困难问题就是大整数的分解。只要能分解n，即可获得私钥。

可以通过在线网站分解， http://www.factordb.com/index.php

用Python 输出n的10进制的值，输入到网站得到分解结果

得到p和q



4. 计算phi_n,

phi_n = (p - 1) * (q - 1)  # 计算phi_n

5. 结算e的逆元，可以通过扩展欧几里得算法，或者直接调用库。

d = int(gmpy2.invert(e, phi_n))  # 库函数返回结果不是int，后面需要int类型，转为int类型。

6. 构造私钥

private = rsa.PrivateKey(n, e, d, p, q)  # 构造私钥

7. 打开文件并解密。

with open("flag.enc", 'rb') as f:  # 读取文件
    print(rsa.decrypt(f.read(), private).decode())  # 解密，解码

得到结果

完整代码

import gmpy2
import rsa

n = 0xC2636AE5C3D8E43FFB97AB09028F1AAC6C0BF6CD3D70EBCA281BFFE97FBE30DD
e = 0x10001
p = 275127860351348928173285174381581152299
q = 319576316814478949870590164193048041239

phi_n = (p - 1) * (q - 1)  # 计算phi_n
d = int(gmpy2.invert(e, phi_n))  # 转为int类型。

private = rsa.PrivateKey(n, e, d, p, q)  # 构造私钥

with open("flag.enc", 'rb') as f:  # 读取文件
    print(rsa.decrypt(f.read(), private).decode())  # 解密，解码
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