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## CTF小白入门MISC之图片隐写##

图片隐写是MISC中的一部分。
小白从BUU中找到一些题目入门MISC之图片隐写（大佬轻点打）
1.qr
直接下载得到附件

扫码得到flag：（这里和下面就不把flag直接贴出来了，自己实操比较有用，想直接要flag直接就可以百度到）
这里通过这道题简单介绍下图片的文件格式

png和gif都是使用无损数据压缩的，jpg是有损压缩。jpg却更广泛
用于互联网中图片的传播使用。

2.LSB
下载得到附件，根据提示LSB使用Stegsolve可以看到r,g,b 的plane0上面都有东西
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查看三原色的最低有效位发现隐写了图片

将其保存为png格式，得到二维码，扫描得到flag
简单补充一下LSB隐写的知识：
图片的颜色由三原色RGB（red,blue,green）混合而成，每种颜色从浅到深分为八个色阶。plane 0是最浅的，如果改变它我们用
肉眼很难发现区别。LSB隐写就是改变RGB的plane 0，也就是最低有效位将一些信息存入其中。
3.大白
观察可以发现图片好像少了一部分

打开010editor修改图片的大小
得到flag
4.flag
教练，我要打CTF
没发现有什么特殊的，binwalk一下也没发现什么，看一下LSB发现zip文件



需要对各种文件的格式稍微敏感一些，解压之后发现是ELF文件。在linux系统下运行得到flag

5.乌丰镇会种图
使用010editor打开，最后可以找到flag。或者直接搜索得到flag
6.你竟然赶我走
同样在010editor找到flag。
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