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nmap -A -T4 -p 1-65535 16.16.16.180                                                                             
                      
Starting Nmap 7.80 ( https://nmap.org ) at 2020-08-20 15:16 CST                                                 
                      
Nmap scan report for 16.16.16.180                                                                               
                      
Host is up (0.00055s latency).                                                                                  
                      
Not shown: 65533 closed ports
PORT   STATE SERVICE VERSION
22/tcp open  ssh     OpenSSH 4.7p1 Debian 8ubuntu1.2 (protocol 2.0)
| ssh-hostkey: 
|   1024 30:e3:f6:dc:2e:22:5d:17:ac:46:02:39:ad:71:cb:49 (DSA)
|_  2048 9a:82:e6:96:e4:7e:d6:a6:d7:45:44:cb:19:aa:ec:dd (RSA)
80/tcp open  http    Apache httpd 2.2.8 ((Ubuntu) PHP/5.2.4-2ubuntu5.6 with Suhosin-Patch)
| http-cookie-flags: 
|   /: 
|     PHPSESSID: 
|_      httponly flag not set
|_http-server-header: Apache/2.2.8 (Ubuntu) PHP/5.2.4-2ubuntu5.6 with Suhosin-Patch
|_http-title: Ligoat Security - Got Goat? Security ...
MAC Address: 00:0C:29:EE:A2:36 (VMware)
Device type: general purpose
Running: Linux 2.6.X
OS CPE: cpe:/o:linux:linux_kernel:2.6
OS details: Linux 2.6.9 - 2.6.33
Network Distance: 1 hop
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE
HOP RTT     ADDRESS
1   0.55 ms 16.16.16.180

挑出关键点：apache/2.2.8、php/5.2.4、linux 2.6.x

打开http://16.16.16.180发现是 LotusCMS

点击now



进入这里，存在sql注入



0x01 漏洞利用

我们直接sqlmap跑一下

有效信息有以下



刚刚存在SQL注入的页面的源文件发现后台地址

使用刚刚数据库拉出来的账号 admin\n0t7t1k4登录一下



看到有上传功能，一会儿试试。

先试试上面数据库拉出来的另外两个账号密码ssh登录下，发现都可以登进去，但都是普通权限。

0x02 提权

在网站目录下找到个账号密码

hash需要破一下：318d8dd409db395f0317efa71b3bad13e1fb9857，暂时没有破解出来。。

登录 loneferret/starwars家目录下有个 CompanyPolicy.README

那我们执行 sudo ht试试。发现报错了，网上查了一下通过执行 export TERM=xterm就可以。说明此用户是在 sudo用户组，执

行一下 sudo /bin/bash发现执行不了



F3打开 /etc/sudoers，加上 /bin/bash

F2保存后，我们再执行 sudo /bin/bash就发现已经提权成功了



还有一种方式是修改 /etc/passwd中 loneferret账户对应的uid和gid为0，再此ssh登录就是root权限了
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