
Hackinglab基础关Write Up

A1andNS  于 2019-09-30 12:18:40 发布  261  收藏 1
分类专栏： WP 文章标签： CTF 网络安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_26139045/article/details/101761489
版权

 WP 专栏收录该内容
4 篇文章 0 订阅
订阅专栏

基础题（AlanLee）

第一题：key在哪里？

打开目标网站，按他的提示就在这里，查看网页源代码就得到了key is jflsjklejflkdsjfklds

第二题：再加密一次你就的到key
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根据提示我们知道了明文加密一次后是密文，再加密一次又可以得到明文，故判定是rot13加密的，我使用了CTFCrakTools进行
rot13解密，从而得到一个key

第三题：猜猜这是经过了多少次加密

看到密文是以=结尾马上联想到base64编码，故进行base64解密，最后得到key。

第四题：据说MD5加密很安全，真的是么？

直接对密文进行MD5解密，得到答案。



第五题：种族歧视

打开网站发现无法访问，根据题目提示知道是accept-language的问题。网站一般通过识别请求头中的接受语言判断访问者的国
籍。所以我把浏览器语言改成English问题就解决了，得到key。

第六题：HAHA浏览器



打开网站提示需要使用HAHA浏览器打开，很明显没有什么HAHA浏览器，那么我就使用burpsuit抓包，更改请求头里的UA信
息，把浏览器改成HAHA，重发数据包得到key。

第七题：key究竟在哪里

进入网页首先打开控制台，查看源代码。发现源代码里面没有需要的信息。转到网络模块查看响应头，发现key藏在里面。

第八题：key又找不到了

打开网站发现有个链接写着到“这里找key”，于是我试着打开它看看。发现里面写着没有密码，于是尝试看看网页源码，发现也
没有。找了半天都没有，结合他的密码不在这里的提示，于是我决定用burpsuit抓个包试试看，包一抓发现有个状态码为302的
包。



于是进去看看，发现回应包里面有货，在返回的HTML里有一个key_is_here_now_.php网页，copy一下到url试一下，得到key:
ohHTTP302dd

第九题：冒充登陆用户



进入网站发现需要登陆，但是没有登陆框，也是打开控制台查看网络看请求头和回应头，发现login=0，于是我们通过burpsuit进
行抓包，修改数据包的头部把login=0改成login=1释放数据包，得到key。

第十题：比较数字大小



首先我先试着提交一下发现，只能输入3位数，这说明输入框的长度被限制了。我查看源代码，发现确实如此，我把长度改成比
3大的数字，然后再输入数据，（例如我把长度改成了6位后，输入111111提交）得到key。

第十一题：本地的诱惑

打开网页提示需要从本地访问，打开查看源代码，发现隐藏了php语句，发现key

第十二题：就不让你访问

日常看看源代码有没有秘密，发现也没有。

看看响应头发现什么都没有。



burpsuit抓个包也没有。。。。。

看来就是需要找到后台所在，考察后台查找

直接先试一下login.php和/admin/login.php以及manager.php之类的常见的后台发现都不行。

于是我们查看网站信息用蜘蛛协议，robots.txt

发现disallow，把disallow加到url的末尾访问

结果。。。。

还不是叫我继续。。。。。

那就直接在这个目录下面试一试index.php

发现还是这个网页

那我再试一下login.php

发现成功了得到了key



这里解释一下蜘蛛协议的内容，User-agent: * 这里的代表所有的搜索引擎种类，*是一个通配符。

disallow：/xxxx/ 表示禁止搜索引擎访问的目录

这里解释一下蜘蛛协议的内容，User-agent: * 这里的代表所有的搜索引擎种类，*是一个通配符。

disallow：/xxxx/ 表示禁止搜索引擎访问的目录
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