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拿到题目之后发现这是一张滑稽的脸。查看源代码之后发现有注释的source.php。遂访问。得到源代码。

 接下来就是复杂的代码
审计工作。发现源代码当中存在hint.php。遂访问。得到“flag not here, and flag in ffffllllaaaagggg”。
源代码当中首先定义了一个类。类当中只是定义了一个方法，是一个checkfile的函数。观察if的代码块，得知我们可以用任意方
法传入参数file，参数file的值可控。需要满足的条件是file参数的值不为空，参数的值类型为字符串且其能够通过上述类中定义的
checkfile方法。接下来才可以include这个参数。
本来笔者认为这道题是考察绕过各种过滤去进行php文件包含读源码。但是我好像想多了，因为根据提示，hint.php已经告诉了我
们flag就在ffffllllaaaagggg文件当中，那么我们只需要包含这个文件就可以了。不为空以及参数的值为字符串类型是非常好满足
的。那么我们就要把重心放在如何能够绕过checkfile的检查机制，令其返回值为true并包含我们想要的ffffllllaaaagggg文件即可得
到flag。
于是开始艰难的代码审计过程。首先熟悉一下PHP当中的类。PHP当中的类是为了方便代码的编写者在使用一类方法去完成一
系列任务所创造的一种模式。事实上这道题直接定义一个新函数是一样的。

笔者写这篇博客实际上是面向初学者（也就是我自己）的，以便自己日后查看。说一下这个类中的checkfile函数当中所用到的知
识点。

1.“||”表示或，也就是说，该类当中的

page变量必须满足其不为空或是其必须为字符串类型即可执行下一步，否则输出“youcan‘tseeit.”，并返回fa
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