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 CTF 专栏收录该内容
19 篇文章 0 订阅
订阅专栏

WriteUp

1. 乍得

涨姿势

1. 苏丹-Symmetric XY

2. 埃及-九重妖塔

3. 阿尔及利亚-QR_NO

乍得

原题
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解题思路

WriteUp

HxD发现文件格式为gif，改后缀得flag

HxD中的发现

改后缀为.gif 后打开文件即可



苏丹-Symmetric XY

原题

解题思路

WriteUp

26个字母中有哪些是对称的呢？

X轴对称的字母有BCDEKHIOX，用正则匹配把其他字母屏蔽

http://hbctf-1252906577.costj.myqcloud.com/misc/SymmetricXY.txt


涨姿势点

接下来就是Y轴对称了

两幅图结合得flag——HBCTF{XIAOYAO}

这样子的所谓对称也算是一种脑洞吧，也知道了在nopepad里还有正则匹配这种给力工具



埃及-九重妖塔

原题

解题思路

WriteUp

根据提示应该有9种不同加密

上来就是摩斯密码

解密后看上去是URL编码

http://hbctf-1252906577.costj.myqcloud.com/crypto/9cyt.zip


URL解码，看上去是Unicode编码

Unicode解码后

这里猜测是栅栏密码（怎么猜的？我看了别人的WP啊）
因为字符串长度是148，所以有4种长度，都解出来看看



再来个rot13

base64走起

据说第二个挺像的,uuencode试试



s = '68626374667B706361745F7169616E675F776F5F63727970746F7D'
print(base64.b16decode(s))

涨姿势点

阿尔及利亚-QR_NO

原题

在来个xxencode

剩下就是base16了,python搞定

flag——hbctf{pcat_qiang_wo_crypto}

像uuencode，xxencode之类编码的之前听都没听说过，从这题真是学到了不少编码和加密

http://hbctf-1252906577.costj.myqcloud.com/misc/qr_no.zip


解题思路

WriteUp

直接扫描，扫不了。HxD发现有两个IEND(png文件标志），分离出另一张图片，玩游戏，扫码，得flag

HxD发现异常

分离出来的另一张图片如图，根据HxD里面发现的IEND后面的NONO（nonograms），完成游戏



游戏链接 

 

之前的图片扫不出来应该是因为被遮住了部分，用完成后的二维码覆盖回去，再扫即可

http://cn.puzzle-nonograms.com/


涨姿势点

PNG文件格式的学习，知道了一款经典游戏nonograms，纯手工二维码
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