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摘要摘要

对于隐写分析，许多研究表明卷积神经网络比传统机器学习方法的两部分结构具有更好的性能。然而，仍然有两个问题需要解

决：降低隐写分析特征映射的信噪比和对任意大小的图像进行隐写分析。一些算法需要固定大小的图像作为输入，并且由于未充

分利用由各种类型的滤波器获得的噪声残差，因此精度较低。本文针对上述问题，设计了一种基于CNN的改进网络结构。首
先，我们使用3×3核代替传统的5×5核，并在预处理层优化卷积核。较小的卷积核用于减少参数数量，并在较小的局部区域对特
征进行建模。接下来，我们使用可分离卷积来利用残差的信道相关性，压缩图像内容并增加信噪比（隐藏信号和图像信号之

间）。然后，我们使用空间金字塔池（SPP）来聚集局部特征，增强特征的表示能力，并对任意大小的图像进行隐写分析。最
后，采用数据扩充技术进一步提高网络性能。实验结果表明，当用于检测WOW和S-UNIWARAD等两种空间算法时，所提出的
CNN结构明显优于SRM、Ye-Net、Xu-Net和Yedroudj-Net等其他四种方法。

I. INTRODUCTION
长期以来，隐写术和隐写分析一直是在斗争中发展起来的。隐写术旨在将秘密信息尽可能多地隐藏到特定的cover中，并使cover
的变化尽可能少，以便隐写术在视觉质量和统计特征方面接近cover[1,2,3]。同时，隐写分析利用信号处理和机器学习理论，分
析了stego和cover的统计差异。它通过增加特征数量和提高分类器性能来提高检测精度[4]。

目前，现有的隐写分析方法包括特定隐写分析算法和通用隐写分析算法。早期的隐写分析方法旨在检测特定的隐写算法[5]，而
通用隐写分析算法通常使用统计特征和机器学习[6]。常用的统计特征包括二进制相似性度量特征[7]、DCT特征[8,9]和小波系数
特征[10]、共生矩阵特征[11]等。近年来，基于相邻像素间相关性的高阶统计特征已成为隐写分析的主流。这些特征通过捕获与
图像隐写术相关的复杂统计特征（如SPAM[12]、丰富模型[13]及其几个变体[14,15]）来提高检测性能。然而，这些先进的方法
是基于丰富的模型，包括数以万计的功能。处理这些高维特征将不可避免地导致训练时间增加、过度拟合等问题。此外，基于特

征的隐写器能否成功地检测出隐藏的细微变化，很大程度上取决于特征的构造。特征构建需要大量的人工干预和专业知识。

得益于深度学习的发展，卷积神经网络（CNN）在各种隐写分析检测器中表现良好[16,17,18,19]。CNN可以自动从图像中提取复
杂的统计相关性，提高检测精度。考虑到GPU内存的限制，现有的隐写术分析器通常针对相对较小的图像（通常256×256）进
行训练。但现实世界的图像是任意大小的。这导致了一个问题，即如何使用基于CNN的检测器在固定大小的输入下对任意大小
的图像进行隐写。在传统的计算机视觉任务中，输入图像的大小通常直接调整到所需的大小。但是，对于隐写分析来说，这不是

一个好的实践，因为像素之间的关系非常弱且相互独立。分类前调整大小会影响探测器的准确性。

在本文中，我们提出了一种新的CNN网络结构“zhu-Net”，以提高空域隐写分析的准确性。所提出的CNN在检测精度和兼容性方
面都表现良好，并且与其他CNN相比显示出一些独特的特征，总结如下：
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（1） 在预处理层，我们修改了卷积核的大小，并使用SRM[13]的30个基本过滤器在预处理层初始化核，以减少参数数量并优化
局部特征。然后，通过训练对卷积核进行优化，以获得更好的精度，加快网络的收敛速度 。
（2）我们使用两个可分离的卷积块来代替传统的卷积层。可分离卷积可用于提取残差的空间相关性和信道相关性，提高信噪
比，明显提高精度 。
（3）我们使用空间金字塔池[20]来处理拟议网络中任意大小的图像。空间金字塔池可以将特征映射映射到固定长度，并通过多
级池提取特征。

我们设计了实验，将提出的CNN网络与XuNet[17]、YeNet[19]和YedjNet[21]进行比较。提出的CNN显示了卓越的检测精度，甚至
超过了最先进的手动功能集，如SRM[13]。

论文的其余部分组织如下。在第二节中，我们简要回顾了空间域中基于卷积神经网络（CNN）的流行图像隐写分析方法的框
架。第三节介绍了拟议的CNN，第四节介绍了实验结果和分析。最后，第五节给出了结论。

II. RELATEDWORKS
改进隐写分析CNN结构的常用方法包括：使用截断的线性单元，通过模仿丰富模型提取过程修改拓扑，以及使用更深层次的网
络，如ResNet[22]，DenseNet[23]和其他。

Tan等人使用具有四个卷积层的CNN网络进行图像隐写分析[24]。他们的实验表明，具有随机初始化权重的CNN通常无法收敛，
使用KV核初始化第一层权重可以提高精度。Qian等人[25]提出了一个隐写分析模型，该模型使用标准CNN结构和高斯激活函
数，并进一步证明了转移学习有助于CNN模型检测低有效负载的隐写算法。这些方案的性能与垃圾邮件方案相当或优于
SPAM[12]，但仍比SRM方案差[13]。Xu等人[17]提出了一种CNN结构，其中包含一些用于图像分类的技术，如批量归一化
（BN）[26]、11个卷积和全局平均池。他们还使用高通滤波器进行预处理，并使用绝对（ABS）激活层。他们的实验显示了更
好的性能。通过改进XuCNN，他们实现了更稳定的性能[27]。

在JPEG领域，Xu等人[18]提出了一种基于解压缩图像的网络，与JPEG领域的传统方法相比，该网络具有更好的检测精度。
Fridrich等人[28]通过模拟手工特征的传统隐写分析方案，提出了一种具有直方图层的CNN结构，该结构由一组高斯激活函数组
成。Ye等人[19]提出了一种CNN结构，其中包含一组高通滤波器用于预处理，并采用了一组混合激活函数来更好地捕获嵌入信
号。在选择信道知识和数据扩充的帮助下，他们的模型比经典SRM获得了显著的性能改进。Fridrich[29]提出了一种不同的网络
结构，通过手动特征提取来处理任意大小的隐写图像。他们的方案将特征映射的统计元素输入到完全连接的网络分类器。

一般来说，现有网络有两个缺点。

（1） CNN由两部分组成：卷积层和完全连接层（忽略池层等）。卷积层的功能是对输入进行卷积，并输出相应的特征映射。卷
积层的输入不需要固定大小的图像，但其输出特征映射可以是任意大小。完全连接的层需要固定大小的输入。因此，完全连接层

导致网络的固定大小约束。现有的两种解决方案如下。

1、将输入图像直接调整为所需大小。然而，在隐写分析任务中，图像像素之间的关系是脆弱和独立的。检测隐写术嵌入变化的
存在实际上意味着检测添加到cover图像的非常微弱的噪声信号。因此，在将图像输入CNN之前直接调整图像大小将极大地影响
网络的检测性能。

2、使用全卷积神经网络（FCN），因为卷积层不需要固定的图像大小。

在本文中，我们提出了第三种解决方案：将特征映射映射到固定大小，然后再将其发送到全连接层，如SPP网络[20]。该网络利
用spp模块将特征映射映射到固定长度，实现任意大小图像的隐写分析。

（2） 基于CNN的隐写分析的准确性严重依赖于特征图的信噪比。CNN网络喜欢使用高信噪比来检测stego信号和cover信号之间
的微小差异。许多隐写分析方法通常提取图像的残差来提高信噪比。然而，现有的一些方案直接卷积提取的残差，没有考虑残差

的跨信道相关性，这并没有很好地利用残差。

在本文中，我们通过以下三种方式提高信噪比。通过减小核大小和提出的“前后梯度下降”方法优化卷积核，利用群卷积分别处理
残差的空间相关和信道相关。将这两种方法结合起来，大大提高了隐写分析的准确性。

III. PROPOSED SCHEME

A. Architecture



拟议的基于CNN的隐写分析框架如图1所示。CNN接受大小为256×256的输入图像，并输出两类标签（stego和cover）。提出的
CNN由多个层组成，包括一个图像预处理层、两个可分离卷积（sepconv）块、四个用于特征提取的基本块、一个空间金字塔池
（SPP）模块和两个完全连接的层以及一个softmax。

卷积块具有四个标记为“基本块1”到“基本块4”的块，以提取特征图之间的空间相关性，并最终传输到全连接层进行分类。每个基
本块由以下步骤组成：

卷积层卷积层：与使用大卷积核（例如5×5）的现有网络不同，我们使用小卷积核（例如3×3）来减少参数数量。小卷积核可以增加网

络的非线性，从而显著提高特征表示能力。因此，对于基本块1-4，我们将卷积核的大小设置为3×3。对于基本块1到基本块4，
有32、32、64、128个通道。每个基本块中的信道数也是基于计算复杂性和网络性能的综合考虑。步幅和填充大小如图1所示。

批标准化（批标准化（BN）层）层：批标准化（BN）[26]通常用于在训练期间将每个小批次的分布标准化为零均值和单位方差。使用BN层的

优势在于，它有效地防止了深层神经网络中的梯度消失/爆炸和过度拟合[26]，并允许相对较大的学习速率来加速收敛。通过实
验，我们发现，没有BN的网络，如YeNet，对参数的初始化非常敏感，并且可能不会在不适当的初始化下收敛。因此，我们在建
议的方案中使用BN。

非线性激活函数非线性激活函数：对于ZhuNet中的所有块，我们使用经典的整流线性单元（ReLU）作为激活函数，以防止梯度消失/爆炸、生

成稀疏特征、加速网络收敛等。对神经元应用ReLU可以使它们选择性地响应输入中的有用信号，从而产生更有效的特征。ReLU
函数也便于推导，有利于反向传播梯度计算。我们在网络中不使用截断线性单元（TLU），因为我们发现TLU降低了非线性。为
了验证这一点，我们将TLU（thresholdT=3）与ReLU进行比较。从表I中，使用ReLU的ZhuNet具有较低的检测各种隐写算法的错
误率。如图2所示，ReLU还加快了收敛速度，并显示出比TLU更好的性能。



平均池层平均池层：在基本块1到基本块3中使用平均池层。它对特征图进行下采样，更好地提取图像特征，缩小特征图的大小，扩大感

受野。由于具有不变性，平均池也增强了网络的泛化能力。

注意，我们设计了可分离卷积块来提高信噪比（隐藏信号对图像的信噪比），并有效地从特征中去除图像内容。在最后一块中，

我们使用SPP模块来更好地提取特征。SPP模块通过多级池丰富了特征表达式，因此我们的网络可以使用多尺寸图像进行训练
和测试。详细内容见第III-D节。

B. Improving Kernels

隐写术的嵌入操作可以看作是在覆盖信号中加入一个较小幅度的噪声信号。因此，在网络特征提取之前进行残差计算是一个好主

意。在预处理层，我们使用一组高通滤波器（例如，SRM[12]的30个基本高通滤波器，即SPAM滤波器及其旋转对应物，类似于
YeNet[19]和Yedrodjnet[21]）从输入图像中提取噪声残差贴图。在[24]中，作者指出，如果没有这样的高通滤波器，CNN的收敛
速度应该非常慢。因此，使用多个过滤器可以有效地提高网络性能。我们使用以下策略初始化预处理层的权重。

小尺寸内核小尺寸内核：小尺寸卷积内核可以减少参数数量，防止建模较大区域，有效减少计算量。现有的一些方案表明，5×5的核尺寸适

合于SRM中的一些滤波器，如“SQUARE5×5”、“EDGE5×5”。但对于剩下的25个滤波器，5×5的协同进化核将模拟一个大的局部
区域中的残余元素。因此，我们保留“SQUARE5×5”和“EDGE5×5”，其余25个高通滤波器使用3×3尺寸。我们使用SRM内核初始
化卷积内核的中心部分，并将剩余元素填充为零，如图3所示。由这些滤波器计算的残差的两部分被叠加在一起，作为下一个卷
积层的输入。



优化内核优化内核：建模残差而不是像素值可以提取更健壮的特征。在YEDJNET和Xunet中，预处理层的卷积核在训练过程中是固定

的。为了优化利用领域知识设计的SRM手工特征集，我们设计了一种称为“前向-后向梯度下降”的方法，并将其用于预处理层。
我们计算残差如下：

优化内核的完整过程如下所示：

正反向梯度下降法：正反向梯度下降法：

正向传播：

输入：图像 X = Xij，高通滤波器k。
输出：噪声残差映射R=Rij。
步骤1：初始化：预处理层的卷积核由SRM中的高通滤波器初始化，卷积核的权重用K表示。
步骤2：计算残差：

∗ 表示卷积算子，m表示核K的相应索引。



反向传播：

反向传播：



相应的实验结果如图4和表二所示。我们比较了具有固定核的ZhuNet和具有优化核的网络ZhuNet。从表II可以看出，在检测各种
隐写算法时，使用前向-后向优化方法，ZhuNet比使用固定核的网络具有更高的精度。从图4可以看出，我们的网络比固定核的网
络收敛更快，训练损失更少。

C. Separable Convolution

公式问题公式问题：现有的隐写分析方案直接在3D空间学习滤波器，而不考虑残差的跨通道相关性，因此残差信息没有得到很好的利

用。为了解决这个问题，我们在预处理层后使用了两个可分离的卷积块（即sepconv块），包括1×1卷积和3×3卷积（如图1所
示）。

可分离卷积最近在计算机视觉任务中取得了巨大的进展，如初始[30]、例外[31]和其他结构。除此之外，初始模块的变体如图
5（a）所示。这个极端版本的inception完全分离了通道之间的相关性，减少了存储空间，增强了模型的表达能力。因此，我们
使用异常结构设计相应的sepconv块来实现残差的群卷积。



在我们的方案中，我们假设残差的信道相关性和空间相关性是独立的。sepconv块可以对高通滤波器生成的每个特征映射执行组
卷积，这充分利用了剩余信息并从特征中移除图像内容，以提高信噪比。sepconv模块的设计如图5（b）所示。

首先，在sepconv块中执行1×1逐点卷积以提取剩余信道相关性。然后执行3×3深度卷积以提取空间相关性，其中组数为
30，sepconv块包括1×1点式卷积和3×3深度卷积。请注意，这两个卷积中没有激活函数。在sepconv块1的11个卷积层之后，考
虑到领域知识，我们插入一个绝对激活（ABS）层，使我们的网络学习剩余噪声的符号对称性。我们还在两个sepconv块中使用
剩余连接，以加速网络收敛，防止梯度消失/爆炸，并提高分类性能。

实验验证和分析实验验证和分析：为了比较ZhuNet和YedroudjNet，我们在第一个卷积层可视化了特征图（当层较深时，CNN的特征图很难解释

和可视化）。特征映射很好地描述了特征提取过程。



YedJnet和ZhuNet都使用WOW进行训练，有效载荷为0.2bpp。我们可视化了YedroodJnet的第一个卷积层的特征图和我们的网络
的sepconv块2的特征图。stego和cover特征图的比较如图6所示。

实验结果表明，该方法生成的特征映射保留了较少的图像内容信息，并且隐写信号和图像信号之间的信噪比保持在不断提高的水

平。无论是cover还是stego，该方法都能提取出具有较强表达能力的特征。同时，每个特征映射之间的相似性相对较低，因此
sepconv块便于后续卷积和分类。相比之下，YedroudjNet生成的特征图保留了更多的图像内容，特征图之间的差异不明显。

此外，我们还比较了ZhuNet和YedroudjNet的检测错误率。表三显示了这两个CNN网络相对于SUNIWARD和WOW等两种隐写术
方案的性能。实验结果表明，与YENET相比，ZhuNet明显取得了更好的性能，将检测错误率降低2.3%-8. 2%.

表IV显示了Zhu-Net和Zhu-Net在全sepconv块情况下对算法WOW的检测错误率性能。实验结果表明，用sepconv块替换所有基本
块后，检测精度下降。但在低嵌入率（如0.2bpp）下，全sepconv块的Zhu网的精度仍优于Y-edroudj网。如何在CNN中嵌入更多
sepcov块需要后续研究。现在，我们在实现中选择了具有两个sepconv块的网络，以实现良好的检测性能。



D. Spatial pyramid pooling module

对于某些隐写分析网络[18,21]，在最后一个卷积层之后添加一个全局平均池（GAP）层进行下采样，这可以大大降低特征维
数。对于图像分类，一般采用GAP代替全连通层，以防止过拟合，降低计算复杂度。这种全局平均操作相当于对整个特征图进
行建模，从而导致局部特征的信息丢失。然而，对于隐写分析网络，对局部信息进行建模至关重要。

在我们的网络中，我们使用空间金字塔池（SPP）对局部特征地图进行建模，如图7所示。SPP具有以下属性[20]：
（1）SPP为任何大小的输入输出固定长度的特征。
（2） SPP使用多级池来有效地检测对象变形。
（3） 由于输入是任意大小的，SPP可以对任何比例或大小的图像执行特征聚合。



与[20]类似，我们将特征映射划分为几个容器。在每个空间单元中，我们汇集每个特征映射的响应（下文使用平均汇集）。空间
金字塔池的输出是一个固定的k×M维向量，其中M是单元数，k是最终卷积层中的滤波器数。SPP模块将特征映射到固定长度向
量的主要步骤如下所示：

我们使用一个三级金字塔池（4×4,2×2,1×1），这意味着箱子的数量是21个（4×42×21×1）。对于给定大小的图像，我们预先计
算输出固定长度向量的大小。假设在基本块4之后有一个a×a（例如，32×32）大小的特征映射。当池级别为4×4时，我们将
32×32特征图划分为16个小块，即每个小块的大小为8×8。然后在每个8×8块上执行间隙，以获得16维特征向量。在pytorch工具
箱中，我们可以使用平均池（strinde:8，kernel:8）来实现这种滑动窗口池操作。2×2和1×1的池化水平相似。最后，我们可以得
到一个（4×42×21×1）×k维向量，其中k是最后一个卷积层中的滤波器数。

有趣的是，1×1级池实际上等于许多隐写分析网络中使用的全局平均池层。这表明我们从不同层次的特征图中收集信息，不仅整
合了不同尺度的特征，而且更好地模拟了局部特征。

为了验证SPP模块在特征提取中的有效性，我们将ZhuNet（带SPP模块）与YeNet和YedroDjnet（带GAP模块）进行了比较。所
有网络均针对WOW和S-UNIWARD进行训练，有效载荷为0。2bpp。实验结果如表五所示。考虑到GPU的计算能力和时间限
制，我们构建了一个具有两个预定义大小的训练集：224×224和256×256。我们将所有512×512图像重新采样为256×256图像和
224×224图像。为了与现有网络相比，测试图像的大小仍然是256×256。

实验结果表明，ZhuNet比YedroDjnet和YeNet具有更高的精度。也就是说，与单尺寸训练相比，多尺寸训练可以略微提高准确
性。我们认为，多尺度训练在一定程度上缓解了过度拟合，多尺度数据集增强了网络的泛化能力。



此外，我们创建了一个随机大小的测试集，其图像大小范围为[224,256]。ZhuNet对WOW和S-UNIWARD的错误率为0.241和
0.289(0.2bpp)

实验结果表明，SPP模型的检测效果优于GAP模型，前者具有更好的特征表达能力。使用SPP模块的另一个优点是，它可以处
理任意大小的输入。

IV. EXPERIMENTS

A. The environments

在我们的实验中，我们使用了两种著名的自适应阶段图方法，即。ES-UNIW ARD[3]和WOW[2]，通过随机嵌入密钥的Matlab实
现。我们提出的CNN网络与四种流行网络进行了比较：XuNet[17]、YeNet[19]、YEDRODJNET[21]和SRM + EC（代表手工制作
的特征集，名为空间丰富模型[13]和集成分类器[32]）。所有五个网络都在相同的数据集上进行测试。所有实验均在Nvidia GTX
1080Ti GPU卡上运行。

B. Datasets

在本文中，我们使用标准数据集来测试所提出的网络的性能。两个标准数据集如下所示：

C. Hyper-parameters

我们采用小批量随机梯度下降（SGD）来训练CNN网络。网络的动量和权重衰减设置为0.9和0.0005。

对于GPU内存限制，训练中的最小批量大小设置为16（8个cover/strgo对）。使用Xavier方法初始化所有层[35]。基于上述设
置，训练网络以最小化交叉熵损失。在训练期间，我们调整学习率如下（初始化为0.005）。



当训练迭代等于一个指定的步长值时，学习率将除以5。具体来说，学习率将分别在50、150和250时下降。在以后的训练中，
使用较小的学习率可以有效地减少训练损失，提高准确性。CNN的培训长达400个迭代。事实上，我们经常在400个epoch之前
停止训练，以防止过度适应。也就是说，当训练集上的交叉熵损失不断减少，但验证集上的检测精度开始下降时，我们停止训

练。我们在验证集上选择训练最好的模型。

D. Results
未增加数据的结果未增加数据的结果：在表六中，我们报告了未增加数据的隐写术分析器的性能比较。BOSSBase图像被随机分成一个包含4000

个cover和stego图像对的训练集、一个包含1000个图像对的验证集和一个包含5000个图像对的测试集。为了进行公平比较，我
们报告了YEDJNET、YeNet、XuNet和空间丰富模型集成分类器（SRM + EC）在有效载荷为0时相对于嵌入算法WOW和S-
UNIWARD的性能。0.2bpp和0.4bpp.

如图8所示，无论采用何种嵌入方法和有效载荷，本文提出的网络的性能都明显优于其他网络。由于CNN的特征提取能力，与传
统的SRM+EC网络相比，该网络的错误率降低了8.1% ~ 13.7%。结果还表明，在一个统一的框架内，利用该网络优化特征提取
和分类是有效的。



另外，对于不同有效载荷的S-UNIWARD和WOW，所提出的网络比Xu-Net好8.9% ~ 11.9%，比Ye-Net好9.8% ~ 15.9%，比
Yedroudj-Net好2.3% ~ 8.2%。结果表明，该网络能有效提取残差的相关性，并具有良好的网络结构，包括spp模块的多级池化，
提高了精度。简单地说，实验证明了Zhu-Net在任何有效载荷下对各种隐写方案的性能优于其他网络。注意，上面的实验没有使
用迁移学习或数据库虚拟扩展等技巧。

数据增强的结果数据增强的结果 :通过增加训练数据库的规模，数据增强可以有效地提高网络的性能。使用大型数据库可以提高精度，避免过拟

合。但是，传统的数据增强解决方案，如剪切和调整大小是对于隐写分析来说不是一个好的选择，因为这些解决方案会破坏像素

的相关性，并大大降低网络的性能。

为了研究增加数据集对性能的影响，我们采用以下数据增强方案。所有的照片被重新采样到256×256像素的大小(使用Matlab中
的“imresize()”函数，带有默认设置);

(1)训练集BOSS:将BOSSBase图像随机分为训练集(包含4000张cover和stego图像对)、验证集(包含1000张图像对)和测试集(包
含5000张图像对)。
(2)训练集BOSS+BOWS2:在训练集BOSS的基础上，增加10000对cover/stego对(通过对BOWS2Base[36]重采样得到)到训练
集。训练数据库现在包含14000对cover/stego图像，验证集包含1000对BOSS图像。
(3)训练集BOSS+BOWS2+DA:通过对BOSS+BOWS2训练集进行保标签翻转和旋转，实际上扩充了数据库
BOSS+BOWS2+DA。因此，BOSS+BOWS2训练集的大小增加了8倍，最终得到了由11.2万对遮挡/隐写图像组成的学习数据
库。验证集包含来自BOSS的1,000对。
(4)测试集BOSS:包含除训练集BOSS外的其余5000张图像。

表7和表8为不同训练集上的Yedroudj-Net、Ye-Net和Zhu-Net与有效载荷为0.2 bpp的嵌入算法WOW和SUNIWARD的对比。实验
结果表明，随着训练集的增加，与仅使用BOSS训练集相比，所有网络的检测性能都有所提高。对于0.2 bpp的WOW，使用训练
集BOSS+BOSW2比仅使用BOSS训练集降低了5.5%的错误率，在所有同类中取得了最好的结果。yedrouj - net和yeenet的错误
率分别降低了4.1%和7%。同样，对于S-UNIWARD，在0.2 bpp时，Ye-Net、Yedroudj-Net、Zhu-Net的检测错误率比仅使用
BOSS训练数据集分别降低了2.2%和3.6%。Zhu-Net仍然在所有同行中取得了最好的成绩。结果表明，数据增强有效地缓解了过
拟合问题。

这促使我们使用更大的数据集进行训练。我们进一步训练了BOSS + BOWS2 + DA三个网络。结果表明，所有基于cnn的方法都
提高了性能。与仅使用BOSS的训练相比，ZhuNet的检测误差分别比WOW和SUNIWARD降低了10.2%和11.4% (Ye-Net分别降低
了10.9%和6.5%，Yedroudj-Net分别降低了7%和5.5%)。



在表IX和图9中，我们进一步说明了三种基于cnn的隐写分析器在不同载荷下对WOW和S-UNIWARD的检测误差。我们注意到，
与其他基于cnn的网络相比，Zhu-Net在不同的数据集和不同的隐写算法上取得了显著的改进和最好的结果。同样，我们将此归功
于Zhu-Net良好的网络结构，包括二次conv块和spp模块。

所有的实验都表明，为了有效地进行特征提取和分类，CNN需要足够的样本进行训练，即使11.2万对图片也可能不够。如何进
一步增加数据集以满足隐写分析任务的需要，需要进一步的研究。

V. CONCLUSION

对于隐写分析研究人员来说，使用CNN而不是传统的手工特征——在Rich模型上训练的集成分类器，具有显著的优越性。在本
文中，我们设计了一种新的CNN结构用于隐写分析。与现有的基于cnn的网络相比，该网络有了很大的改进。该网络的优点在于:
(1)改进预处理层的卷积核，提取图像残差。更好的卷积核减少了参数和模型局部特征的数量;
(2)利用可分离卷积提取残差的通道相关性和空间相关性，从而去除特征中的图像内容，提高信噪比。利用预处理层残留更有效;
(3)使用spp模块代替全局池层。通过使用不同层次的平均池获取多层次的特征，提高了网络性能。同时，spp模块是处理不同尺
寸的灵活解决方案。它可以将特征图映射到固定的维数，可以在不损失任何精度的情况下检测任意大小的图像。

最后，通过使用更大的数据集进一步提高了所提出的CNN的性能。实验结果表明，所提出的CNN网络在检测准确率上明显优于
其他网络。
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