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 ctf 专栏收录该内容
35 篇文章 0 订阅
订阅专栏

1. 介绍

本题是dark ctf Reverse的第三题： strings，网址：https://ctf.darkarmy.xyz/challs
题目描述：Just manipulation of couple of strings…Note: Enclose the final output inside darkCTF{}

2. 分析
$ file strings
strings: ELF 64-bit LSB shared object, x86-64, version 1 (SYSV), dynamically linked, interpreter /lib64/ld-linux
-x86-64.so.2, BuildID[sha1]=ab02c0f8411dc8e2b15e968f6eb7f4b98722bf41, for GNU/Linux 3.2.0, not stripped
$ chmod +x ./strings
$ ./strings 
Use this as ur input:  !8u)05/>!#,.W/%H-G
!8u)05/>!#,.W/%H-G

扔进IDA里， Use this as ur input: %s  在main函数中被使用。并且该提示语指定了我们的输入为： !8u)05/>!#,.W/%H-G

在main函数中，以 ZUB*aVrOUsCPS;$R=Q和 !8u)05/>!#,.W/%H-G这两个字符串为基础进行了提取，异或等运算。反正最后赋值

给 dest变量，这个变量应该就是我们需要查看结果的变量了。

int __cdecl main(int argc, const char **argv, const char **envp)
{
  size_t v3; // rbx
  size_t v4; // rbx
  char dest[8]; // [rsp+0h] [rbp-110h]
  __int64 v7; // [rsp+8h] [rbp-108h]
  __int16 v8; // [rsp+10h] [rbp-100h]
  char v9; // [rsp+12h] [rbp-FEh]
  __int64 v10; // [rsp+1Ch] [rbp-F4h]
  __int16 v11; // [rsp+24h] [rbp-ECh]
  __int64 v12; // [rsp+26h] [rbp-EAh]
  __int16 v13; // [rsp+2Eh] [rbp-E2h]
  char v14[32]; // [rsp+30h] [rbp-E0h]
  char v15[32]; // [rsp+50h] [rbp-C0h]
  char v16[8]; // [rsp+70h] [rbp-A0h]
  __int64 v17; // [rsp+78h] [rbp-98h]
  __int16 v18; // [rsp+80h] [rbp-90h]
  char v19; // [rsp+82h] [rbp-8Eh]
  char v20[32]; // [rsp+90h] [rbp-80h]
  int v21; // [rsp+B0h] [rbp-60h]
  int v22; // [rsp+B4h] [rbp-5Ch]
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  int v22; // [rsp+B4h] [rbp-5Ch]
  const char *v23; // [rsp+B8h] [rbp-58h]
  char *s; // [rsp+C0h] [rbp-50h]
  int n; // [rsp+C8h] [rbp-48h]
  int v26; // [rsp+CCh] [rbp-44h]
  int m; // [rsp+D0h] [rbp-40h]
  int l; // [rsp+D4h] [rbp-3Ch]
  int v29; // [rsp+D8h] [rbp-38h]
  int v30; // [rsp+DCh] [rbp-34h]
  int v31; // [rsp+E0h] [rbp-30h]
  int k; // [rsp+E4h] [rbp-2Ch]
  int j; // [rsp+E8h] [rbp-28h]
  int v34; // [rsp+ECh] [rbp-24h]
  int i; // [rsp+F0h] [rbp-20h]
  int v36; // [rsp+F4h] [rbp-1Ch]
  int v37; // [rsp+F8h] [rbp-18h]
  int v38; // [rsp+FCh] [rbp-14h]

  setbuf(stdout, 0LL);
  setbuf(stdin, 0LL);
  setbuf(stderr, 0LL);
  v38 = 0;
  v37 = 1;
  s = "ZUB*aVrOUsCPS;$R=Q";
  v23 = "!8u)05/>!#,.W/%H-G";
  printf("Use this as ur input:  %s\n", "!8u)05/>!#,.W/%H-G");
  __isoc99_scanf("%[^\n]%*c", v20);
  *(_QWORD *)v16 = 0LL;
  v17 = 0LL;
  v18 = 0;
  v19 = 0;
  v36 = 0;
  for ( i = 1; ; i += 2 )
  {
    v3 = i;
    if ( v3 >= strlen(s) )
      break;
    v16[v38] = s[i] ^ v20[v36];
    v38 += 2;
    v36 += 2;
  }
  v34 = 1;
  for ( j = 0; ; j += 2 )
  {
    v4 = j;
    if ( v4 >= strlen(s) )
      break;
    v16[v37] = s[j] ^ v20[v34];
    v37 += 2;
    v34 += 2;
  }
  v22 = strlen(v16);
  v21 = v22 / 2;
  for ( k = 0; k < v21; ++k )
    v15[k] = v16[k];
  v15[k] = 0;
  v31 = v21;
  v30 = 0;
  while ( v31 <= v22 )
    v14[v30++] = v16[v31++];
  v12 = 0LL;



  v12 = 0LL;
  v13 = 0;
  v29 = 3;
  for ( l = 0; l <= 8; ++l )
  {
    *((_BYTE *)&v12 + l) += (v15[l] + v29 - 97) % 26 + 97;
    v29 += 3;
  }
  v10 = 0LL;
  v11 = 0;
  for ( m = 0; m <= 8; ++m )
    *((_BYTE *)&v10 + m) = *((_BYTE *)&v10 + m) - v14[m] - 37;
  *(_QWORD *)dest = 0LL;
  v7 = 0LL;
  v8 = 0;
  v9 = 0;
  v26 = 0;
  for ( n = 8; n >= 0; --n )
  {
    strncat(dest, (const char *)&v12 + v26, 1uLL);
    strncat(dest, (const char *)&v10 + n, 1uLL);
    ++v26;
  }
  return 0;
}

输入已经被指定了，也没有什么输出，那么直接动态调试看 dest最后的结果即可。

经过动态调试，最终得到flag为： darkCTF{wah_howdu_found_me}



3. 总结

1. 对于一些让用户输入的字符串与程序中经过变换以后的字符串相比较的题目、或是用户输入进行变换的题，可以直接上动
态调试，运行到检查的那一个地方，看一下要比较的字符串长啥样即可。

2. 根据gdb调试中main函数的地址和cutter中main函数的地址，算一个差值diff

3. 然后根据cutter中Decompiler窗口的内容，定位到 Dissassembly窗口中伪代码对应的地址。

4. 最后，只需要调用下面的函数，即可根据kali中gdb调试时汇编指令的地址计算出cutter中的地址，从而判断当前是运行到
程序中的哪个地方了。

def get_gdb(cut, diff):
 return hex(cut + diff)

def get_cut(gdb, diff):
 return hex(gdb - diff)

5. 群里问了下各位师傅，其中一位师傅提到，IDA中可以设置基地址：https://blog.csdn.net/hgy413/article/details/5856827
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