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输入数据 1，得到回显：

https://blog.csdn.net/weixin_44037296
https://blog.csdn.net/weixin_44037296/category_9822389.html
https://so.csdn.net/so/search/s.do?q=DVWA&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=SQL_Blind&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=SQLMAP&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=writeup&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_44037296/article/details/114988445
https://blog.csdn.net/weixin_44037296/category_9822389.html


只给出用户是否存在的回显，而且是GET传参，在抓取数据包时，发现还存在有Cookie中的传参：

将文件保存到本地，并在Cookie中的 id=1后面加上字符 *：

尝试直接使用SQLMap：

sqlmap -r /root/桌面/1.txt

得到回显：

完成对Low级别的注入

Medium



Medium级别需要下拉选择参数提交，使用BurpSuite抓取数据包：

将数据包内容保存到本地：

使用SQLMap：

sqlmap -r /root/桌面/1.txt



得到回显：

High



和普通SQL注入一样，都是会跳转到新链接：

输入参数 1，并使用BurpSuite抓取数据包：

将其保存到本地：

在Cookie中的 id=1后面加上字符 *

使用SQLMap：

sqlmap -r /root/桌面/1.txt --second-url="http://10.203.87.166/dvwa/vulnerabilities/sqli_blind/" 



得到回显结果：

完成对三个等级的注入。
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