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DNS server是完成域名和IP之间正向、反向查询的一台服务提供者，由于互联网上的各种类型(例如Web、Mail、FTP等)的服
务器地址都是由IP 构成，不方便记忆也不方便使用，因此需要使用一段方便记忆的文字(即域名)来翻译它进行使用，而DNS就
是完成这个翻译过程的一个系统，DNS服务器就是这个翻译服务的提供者。
DNS命名用于Internet等TCP/IP网络中，通过用户名称查找计算机和服务。当用户在应用程序中输入DNS名称时，DNS服务可
以将此名称解析为与之相关的其他信息，如IP地址。因为，你在上网时输入的网址，是通过域名解析系解析找到相对应的IP地
址，这样才能上网。其实，域名的最终指向是IP。
配置DNS所需软件包列表：

软件包名称 作用

bind-libs 包含DNS的库文件

Bind DNS服务器软件，安装此软件前需要安装libs

caching-nameserver 配置文件模板

bind-utils DNS查询工具软件

bind-chroot 使DNS在chroot模式下运行，增强安全性（选择性安装）

在实验中，为了说明设置DNS的具体步骤，不安装bind-chroot这个文件包。只安装前面四个文件包就行了。
可以通过安装光盘安装文件包，也可以建立一个yum库来自动安装文件包。

好了，现在四个包文件都已经安装完毕了。需要说明的是DNS的主配置文件在/etc/named.conf中，区域配置文件
在/var/named/目录下的一些文件，具体文件在后面的实验中会逐个提到，这里只是大概说明一下。
因为caching-nameserver包给我们提供了一些文件模板，在配置DNS文件时，我们可以参考这些模板。首先我们来编辑DNS
的主配置文件。由于安装了caching-nameserver包，这就方便多了。在/etc/目录下，存在named.caching-nameserver.conf文
件，这个就是主配置文件的模板文件。复制文件并命名为named.conf
【注：】在复制时，建议加上-p ，因为在运行DNS时，是named用户执行具体操作的。若文件权限不修改，在后面执行时会
报错的，当然，复制完文件后，再来修改文件的属主属组权限也可以的。

接着要做的就是来编辑主配置文件了。在试验过程中以192.168.0.0/24为例子。
现在来简单定义一下主配置文件。
zone "localhost" IN {
type master;
file "localhost.zone";
}；
type master;表示的意思是该DNS服务器为主DNS服务器。
file "localhost.zone"; 表示的意思是定义的该区域的区域文件名为localhost.zone
localhost 是定义本地正向区域文件；
0.0.127.in-addr.arpa 是定义本地反向区域文件；
.是定义根提示文件，该文件内容为全球公认的13台根DNS服务器；
liuht.com是定义本次试验的正向区域文件；
0.168.192.in-addr.arpa是定义本次试验的反向区域文件；

接下来要做的就是编辑区域配置文件了。区域配置文件在/var/named/目录下，由于在主配置文件中定义的本地区域文件和根
提示文件已经存在（由caching-nameserver包提供并定义好）。我们要做的就是编辑本次试验的正向、反向区域配置文件。先
来编辑正向文件吧?
在编辑区域文件时，切记要细心，因为一个小小的标点在这里也关闭重大。比如图中所示：
在该文件中存在着SOA 、NS 、A、 MX、CANME五种记录。
SOA 起始授权记录，该标签允许你配置此DNS区域的SOA记录。当DNS服务器加载DNS区域时，会通过SOA记录来决定此
DNS区域的基本信息和主服务器，它还包括几个属性。具体如下：  
主服务器：主服务器包含了此DNS区域的主DNS服务器的FQDN，此名字必须使用“.”结尾。  
管理员邮箱：指定了管理此DNS区域的负责人的邮箱，当出现异常情况是给管理员发邮件，此名字必须使用“.”结尾（下图中就
出现了这样的错误）。
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serial 序列号：表示该区域文件的版本号（或者叫做修订号）。当区域中任何资源记录被修改时，此序列号也要手动修改。主
要作用：当辅助DNS进行区域文件复制时，辅助DNS服务器查询主服务器上DNS区域的版本号，如果主服务器上DNS区域的
版本号大于自己的版本号，则辅助DNS服务器向主DNS服务器发起区域复制。  
refresh 更新时间间隔：表示辅助DNS服务器向主DNS服务器发起区域文件更新的时间间隔。当更新时间到期时，辅助DNS服
务器从主DNS服务器上获取主DNS区域的SOA记录，然后和本地辅助DNS区域的SOA记录相比较，如果序列号值不相同则进
行区域文件传输。默认情况下，刷新间隔为3小时。
retry 重试时间间隔：表示在辅助DNS服务器在向主DNS服务器发起区域文件更新请求失败的情况下，辅助DNS会等待一段时
间之后，重新发起第二次更新请求，retry就是来定义这段时间的时间间隔。默认情况下，重试时间间隔为15分钟。
expiry 表示当主DNS服务器不在线时，辅助DNS服务器存活时间（继续工作的时间期限，若超过这个期限，则辅助DNS就不
会提供地址解析服务）。默认值为一周。
minimum 表示当辅助DNS服务器得到负面回答（即主DNS服务器不在线）时，否定回答的有效时间段，默认为一天。  
本文出自 51CTO.COM技术博客

接下来要做的就是配置反向区域配置文件。在该文件中存在着SOA 、NS、 PTR记录。

到现在为止，我们的工作已经完成了一半了。我们还可以看一下本地区域配置文件内的内容，如图所示：
本地正向区域配置文件内容

本地反向区域配置文件

当所有文件都配置完成后，可以使用service named configtest命令来检查刚才的主配置文件是否存在语法错误。对于区域配置
文件，可以用named-checkzone localhost /var/named/localhost命令来检查本地正向区域配置文件的语法。若要检查其他区域
配置文件对应命令为 named-checkzone liuht.com /var/named/liuht.com.zone 后面两项参数与主配置文件的具体配置相对应。

 
当所有的语法检查都没有错误时，我们就可以在本机来测试一下DNS是否生效，常用的测试命令有 dig 和 host ，下面的几个
图分别为dig和host的测试命令。
【注：】还要确保/etc/resolv.conf 文件中的nameserver 值为 192.168.0.84（实验主机IP）和127.0.0.1

 

除此之外，还可以用反向区域文件来测试一下。如图：

好了，到此为止，我们的DNS服务器就配置完成并测试通过了。但是再来考虑一下，在现实中，如果不怀好意的人来测试我
们的DNS服务器的版本号信息，如图所示：

那么现在我们该怎么办呢？如果不显示版本信息，不就相对来说安全一些吗？行！接下来就不让别人获得DNS版本信息。
打开DNS主配置文件，/etc/named.conf 在options 项中添加
version “None of your business”；
如图所示：

再来执行一下刚才的命令 “ dig txt chaos version.bind.”
如图所示：

到此为止，本次DNS基本配置实验就结束了，有关DNS的高级配置，比如配置辅助DNS，子DNS的配置，会在后面的实验中
逐步来演示。
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