
Crypto 2020网鼎杯网鼎杯 you raise me up Writeup （离散对数）（离散对数）

龙雪  于 2020-05-11 14:49:30 发布  1552  收藏 1
分类专栏： CTF 文章标签： 安全 经验分享
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/lostnerv/article/details/106052921
版权

 CTF 专栏收录该内容
4 篇文章 0 订阅
订阅专栏

关键点：离散对数、同余运算

知识点：Antigonae整理的相关概念

看不懂-.-以后再研究，简单理解为：

普通对数为 a ** x=b　　　　(求x=log b)

离散对数为 a ** x=b % p

先会用SageMath~

题目题目

#!/usr/bin/env python
# -*- coding: utf-8 -*-
from Crypto.Util.number import *
import random

n = 2 ** 512
m = random.randint(2, n-1) | 1
c = pow(m, bytes_to_long(flag), n)
print 'm = ' + str(m)
print 'c = ' + str(c)

# m = 3911907091245274289594896625652740393183059521729368594038550795814027709868903084690847354512078853863189
86881041563704825943945069343345307381099559075
# c = 6665851394203214245856789450723658632520816791621796775909766895233000234023642878786025644953797995373211
308485605397024123180085924117610802485972584499

解题解题

乍一看以为是RSA，但关系并不大，整理下：

已知 c,m,n, c=(m**d)%n
求  d
 
即 c 与 m ** d 对模n同余，或者说  (c-m**d) % n=0

a
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写sage脚本：

d=discrete_log(c,mod(m,n))
print (d)

再就是flag了

print libnum.n2s(d)

以上~

SageMath相关相关

官网点我

学习SAGE(SAGEMATH)密码学基本使用方法

主要参考的文章：

SAGE(SAGEMATH)密码学基本使用方法
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