
CTF_ CRYPTO(Cryptography)_密码学密码学/密码分析学密码分析学

地热tan  已于 2022-02-21 10:56:18 修改  2724  收藏
文章标签： web安全 安全
于 2022-02-19 09:51:33 首次发布
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/weixin_44664189/article/details/122987422
版权

奶奶曾说过，教会他人，是验证自己学习的最好方式。

一、一、 简介：简介：

密码学：主要是研究编制密码 和 破译密码的学科

密码分析学：简单来说，就是密码的破解。

二、历史二、历史

事实上，密码和密码分析是同一枚硬币的正反两面：为了创建安全的密码，就必须考虑到可能的密码分析。

在古代，密码分析学一直是以敌国为主导的，没人在设计上考虑到安全性， 而一个合格的密码设计者应在设计
之初就分析出这款密码的弱点，防范别的人破解。

三、密码分析三、密码分析

唯密文攻击唯密文攻击

已知的信息是，“密文”。

这种情况实际上是比较少见的，因为攻击者面对实际的情况多多少少会得知一些明文的数据格式或者能捕获到

一些明文以及其对应的密文。

已知明文攻击已知明文攻击

已知的信息是，一段“明文”和对应的“密文”。

比较常见的例子是“可能词攻击”，攻击者处理一些特定的信息，他可能知道其中的一些信息，比如电子金融消息
往往有标准化的文件头或者标志，一个完整的会计文件放在文件最前面的关键词应该是固定的。这样大大减小

了破解的难度，而且在这种环境下我们要求加密一定不能是线性的，否则就可以通过一部分对应关系推出了全

局的关系，保密性将不复存在。

选择明文攻击选择明文攻击

已知的信息是，制造或知道某一段“明文”和其加密之后的“密文”。
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如果分析者能够通过某种方式获得信源系统，让发送方在发送的消息中插入一端由他选择的信息就可以实现选

择明文攻击。一个例子就是差分密码分析。差分密码分析。

选择密文攻击选择密文攻击

已知的信息是，制造或知道某一段“密文”和其解密之后的“明文”。

这种攻击主要攻击公开密钥密码体制，特别是攻击其数字签名数字签名。

选择文本攻击选择文本攻击  

此时攻击者获得了更强的攻击能力，在攻击时不仅可以构造多个明文获取相应的密文，还可以构造多个密文获

取相应的明文。也就是以上两种攻击的结合体。 

 是谁还说数学难？过来看看这个跨学科的密码学？用数学表示不简单多了嘛，嚯嚯嚯
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