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RSA

这个算法先不多说，在密码学的学习中，肯定是少不了数学，要想弄明白一个密码，基本的数学原理还是必须

要懂得，其实每个步骤的大致原理必须懂，有关数学原理公式推导可以暂时不要深究，但是涉及算法步骤的必

须懂。RSA作为一个非常火热的加密算法，其大致的原理还是较为容易理解，而攻击的方法也只需要学习一下
大手子们写的具体介绍和实例也是可以接受的。

在该算法中个，背后的依靠是大素数分解的难题，公钥和私钥的使用使得发送信息方送到另一方的信息可以被

还原，注意着其中私钥和公钥的产生，在RSA中这是关键，两者是一对，可以对同一信息进行加密解密，那么
二者的产生一定遵循某种规律或者说是公式，只要理解了两个的产生和加密解密，RSA算法也就明了了。

 

RSA加密基本原理

加密过程

选择两个大素数p和q，计算出模数N = p * q

计算φ = (p−1) * (q−1) 即N的欧拉函数，然后选择一个e (1<e<φ)，且e和φ互质

取e的模反数为d，计算方法: e * d ≡ 1 (mod φ)

对明文A进行加密：B≡A^e (mod n) 或 B = pow(A,e,n)，得到的B即为密文

对密文B进行解密，A≡B^d( mod n) 或 A = pow(B,d,n)，得到的A即为明文

p 和 q ：大整数N的两个因子（factor）

N：大整数N，我们称之为模数（modulus）

e 和 d：互为模反数的两个指数（exponent）

c 和 m：分别是密文和明文，这里一般指的是一个十进制的数
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一般有如下称呼：

（N，e）：公钥

（N，d）：私钥

 

基本原理，公钥与私钥的产生

1. 随机选择两个不同大质数 p 和 q，计算 N=p×q

2. 根据欧拉函数，求得 r=φ(N)=φ(p)  φ(q)=(p−1)(q−1)

3. 选择一个小于 r的整数 e，使 e 和 r 互质。并求得 e 关于 r 的模反元素，命名为 d，有 ed≡1(modr)

4. 将 p 和 q 的记录销毁

此时，(N,e) 是公钥，(N,d) 是私钥。

消息加密

首先需要将消息 m 以一个双方约定好的格式转化为一个小于 N，且与 N 互质的整数n。如果消息太长，可以将
消息分为几段，这也就是我们所说的块加密，后对于每一部分利用如下公式加密得到密文c：

n**e ≡ c mod N

消息解密，利用密钥 d 进行解密得到明文n：

c**d ≡ n (mod N)

 

模不互素

攻击原理

当存在两个公钥的 N 不互素时，我们显然可以直接对这两个数求最大公因数，然后直接获得 p，q，进而获得相
应的私钥。

SCTF RSA2

这里我们以 SCTF rsa2 为例进行介绍。直接打开 pcap 包，发现有一堆的消息，包含 N 和 e，然后试了试不同
的 N 是否互素

import gmpy2
n1 = 20823369114556260762913588844471869725762985812215987993867783630051420241057912385055482788016327978468318067078233844052599750813155644341123314882762057524098732961382833215291266591824632392867716174967906544356144072051132659339140155889569810885013851467056048003672165059640408394953573072431523556848077958005971533618912219793914524077919058591586451716113637770245067687598931071827344740936982776112986104051191922613616045102859044234789636058568396611030966639561922036712001911238552391625658741659644888069244729729297927279384318252191421446283531524990762609975988147922688946591302181753813360518031
n2 = 19083821613736429958432024980074405375408953269276839696319265596855426189256865650651460460079819368923576109723079906759410116999053050999183058013281152153221170931725172009360565530214701693693990313074253430870625982998637645030077199119183041314493288940590060575521928665131467548955951797198132001987298869492894105525970519287000775477095816742582753228905458466705932162641076343490086247969277673809512472546919489077884464190676638450684714880196854445469562733561723325588433285405495368807600668761929378526978417102735864613562148766250350460118131749533517869691858933617013731291337496943174343464943
print gmpy2.gcd(n1, n2)

结果发现竟然不互素。

 

➜  scaf-rsa2 git:(master) ✗ python exp.py



122281872221091773923842091258531471948886120336284482555605167683829690073110898673260712865021244633908982705290201598907538975692920305239961645109897081011524485706755794882283892011824006117276162119331970728229108731696164377808170099285659797066904706924125871571157672409051718751812724929680249712137

那么我们就可以直接来解密了，这里我们利用第一对公钥密码，获得私钥用来解密密文。代码如下

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1_v1_5, PKCS1_OAEP
import gmpy2
from base64 import b64decode
​
n1 = 20823369114556260762913588844471869725762985812215987993867783630051420241057912385055482788016327978468318067078233844052599750813155644341123314882762057524098732961382833215291266591824632392867716174967906544356144072051132659339140155889569810885013851467056048003672165059640408394953573072431523556848077958005971533618912219793914524077919058591586451716113637770245067687598931071827344740936982776112986104051191922613616045102859044234789636058568396611030966639561922036712001911238552391625658741659644888069244729729297927279384318252191421446283531524990762609975988147922688946591302181753813360518031
n2 = 19083821613736429958432024980074405375408953269276839696319265596855426189256865650651460460079819368923576109723079906759410116999053050999183058013281152153221170931725172009360565530214701693693990313074253430870625982998637645030077199119183041314493288940590060575521928665131467548955951797198132001987298869492894105525970519287000775477095816742582753228905458466705932162641076343490086247969277673809512472546919489077884464190676638450684714880196854445469562733561723325588433285405495368807600668761929378526978417102735864613562148766250350460118131749533517869691858933617013731291337496943174343464943
p1 = gmpy2.gcd(n1, n2)  # 最大公因子 也就是p
q1 = n1 / p1   # 另一个分解的q
e = 65537
phin = (p1 - 1) * (q1 - 1)   # 得到  r
d = gmpy2.invert(e, phin)  # 根据r e 得到私钥d  选择一个小于r的数e 计算模反元素d 即为私钥的一部分
cipher = 
plain = gmpy2.powmod(cipher, d, n1)  # 密文 私钥, 素数n
plain = hex(plain)[2:]  # 去掉0x
if len(plain) % 2 != 0:   #补全16进制数据，因为字符转16进制必为偶数位
    plain = '0' + plain 
print plain.decode('hex')

散列哈希函数

散列值的目的如下

确保消息的完整性，即确保收到的数据确实和发送时的一样（即没有修改、插入、删除或重放），防止中间人篡改。

冗余校验

单向口令文件，比如linux系统的密码

入侵检测和病毒检测中的特征码检测

目前的Hash函数主要有MD5，SHA1，SHA256，SHA512。目前的大多数hash函数都是迭代性的，即使用同一
个hash函数，不同的参数进行多次迭代运算。

算法类型 输出  Hash 值长度

MD5 128 bit / 256 bit

SHA1 160 bit

SHA256 256 bit

SHA512 512 bit

MD5

MD5的输入输出如下

输入：任意长的消息，512比特长的分组。

输出：160比特的消息摘要。

关于详细的介绍，请自行搜索。



此外，有时候我们获得到的md5是16位的，其实那16位是32位md5的长度，是从32位md5值来的。是将32位
md5去掉前八位，去掉后八位得到的。

一般来说，我们可以通过函数的初始化来判断是不是MD5函数。一般来说，如果一个函数有如下四个初始化的
变量，可以猜测该函数为MD5函数，因为这是MD5函数的初始化IV。

0x67452301，0xEFCDAB89，0x98BADCFE，0x10325476

目前可以说md5已经基本被攻破了，一般的MD5的碰撞都可以在如下网上获取到

http://www.cmd5.com/

http://www.ttmd5.com/

http://pmd5.com/

SHA1
基本描述

SHA1的输入输出如下

输入：任意长的消息，分为 512 比特长的分组。首先在消息右侧补比特 1，然后再补若干个比特 0，直到消息的比特长度
满足对 512 取模后余数是 448，使其与 448 模 512 同余。

输出：160 比特的消息摘要。

关于详细的介绍，请自行搜索。

一般来说，我们可以通过函数的初始化来判断是不是 SHA1 函数。一般来说，如果一个函数有如下五个初始化
的变量，可以猜测该函数为 SHA1 函数，因为这是 SHA1 函数的初始化IV。

0x67452301
0xEFCDAB89
0x98BADCFE
0x10325476
0xC3D2E1F0

前面四个与 MD5 类似，后面的是新加的。

攻击

哈希长度拓展攻击（hash length extension attacks）

        哈希长度扩展攻击(Hash Length Extension Attacks)是指针对某些允许包含额外信息的加密散列函数的攻击
手段。该攻击适用于在消息与密钥的长度已知的情形下，所有采取了 H(key ∥ message) 此类构造的散列函
数。MD5和SHA-1 等基于 Merkle–Damgård 构造的算法均对此类攻击显示出脆弱性。

这类哈希函数有以下特点

消息填充方式都比较类似，首先在消息后面添加一个1，然后填充若干个0，直至总长度与 448 同余，最后在其后附上64
位的消息长度（填充前）。

每一块得到的链接变量都会被作为下一次执行hash函数的初始向量IV。在最后一块的时候，才会将其对应的链接变量转换
为hash值。
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http://www.ttmd5.com/
http://pmd5.com/


一般攻击时应满足如下条件

我们已知 key 的长度，如果不知道的话，需要爆破出来

我们可以控制 message 的消息。

我们已经知道了包含 key 的一个消息的hash值。

这样我们就可以得到一对(messge,x)满足x=H(key ∥ message)虽然我们并不清楚key的内容。

攻击原理

这里不妨假设我们我们知道了 hash(key+s) 的 hash 值，其中 s 是已知的，那么其本身在计算的时候，必然会进
行填充。那么我们首先可以得到 key+s 扩展后的字符串 now，即

        now=key|s|padding

那么如果我们在 now 的后面再次附加上一部分信息extra，即

key|s|padding|extra

这样再去计算hash值的时候，

1. 会对 extra 进行填充直到满足条件。

2. 先计算 now 对应的链接变量 IV1，而我们已经知道这部分的 hash 值，并且链接变量产生 hash 值的算法是可逆的，所以
我们可以得到链接变量。

3. 下面会根据得到的链接变量 IV1，对 extra 部分进行哈希算法，并返回hash值。

那么既然我们已经知道了第一部分的 hash 值，并且，我们还知道 extra 的值，那么我们便可以得到最后的hash
值。

而之前我们也说了我们可以控制 message 的值。那么其实 s，padding，extra 我们都是可以控制的。所以我们
自然可以找到对应的(message,x)满足x=hash(key|message)。
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