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CTF-Crypto学习学习1（软件加壳、反汇编、（软件加壳、反汇编、Babe64、、Rijndael密码算法）密码算法）

1.软件加壳软件加壳

定义：

加壳的全称应该是可执行程序资源压缩，压缩后的程序可以直接运行。

加壳的另一种常用的方式是在二进制的程序中植入一段代码，在运行的时候优先取得程序的控制权，之后再把控制权交还给原始

代码，这样做的目的是隐藏程序真正的OEP（入口点，防止被破解）。

作用：

防止软件被破解，保护软件版权；

增加程序运行速度；

病毒制作，绕过一些杀毒软件的扫描，从而实现作为病毒的一些入侵或破坏一些特征；

工具：

PEiD：一款著名的查壳工具，其功能强大，几乎可以侦测出所有的壳，其数量已超过470 种PE 文档 的加壳类型和签名。

2.反汇编反汇编

定义：将源代码转换成二进制执行代码的过程叫编译，比如将C源代码编译成.exe可执行文件；那么把二进制执行代码转换成源
代码的过程就叫“反编译”，比如把.exe文件转换为C源代码就叫反编译。

作用：把可执行的二进制文件转为汇编代码,进而可以研究该程序 。

反汇编常用工具：.net反编译工具Reflector、JD-GUI、procyon-decompiler等

3.Base64

定义：Base64是网络上最常见的用于传输8Bit字节码的编码方式之一，Base64就是一种基于64个可打印字符来表示二进制数据
的方法。

要点：
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Base64 使用US-ASCII子集的64个字符,即大小写的26个英文字母，0－9，＋，/。

编码总是基于3个字符，每个字符用8位二进制表示，因此一共24位，再分为4四组，每组6位，表示一个Base64的值。

Base64值为0就是A，为27的就是b。这样，每3个字符产生4位的Base64字符。如果被加密的字符串每3个一组，还剩1或2
个字符，使用特殊字符"="补齐Base64的4字。

怎么判断一段字符串是否是经过了Base64编码？

看最后是否有“=”，但是没有“=”也可能是经过了Base64编码

4.Rijndael密码算法密码算法

Rijndael是由比利时密码学家设计的分组密码算法，于2000年被选为新一代的标准密码算法——AES。今后会有越来越多的密码
软件支持这种算法。

Rijndael的分组长度和密钥长度可以分别以32比特为单位在128比特和256比特的范围内进行选择。不过在AES的规格中，分组
长度固定为128比特，密钥长度只有128、192和256比特三种。

刚开始看到很懵，但是看到AES就熟悉了。。。
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