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一、工具

1、、HxD 

分析十六进制码

用途：分析文件头，HIDR，压缩包伪加密等等

2、、stegslove 

分析图片三色隐写，LSB隐写，主要针对PNG格式

用途：色道隐写分析

3、、 jphs

jpg格式图片的隐写

4、、binwalk

kali linux系统自带的进制分析工具，主要用于简单分析一个文件是否有简单的进制拼接隐写

5、、foremost

kali linux系统上面的文件分离工具

用途：拼接文件的分离

6、、steganography

一个在线图片解密工具

网站：http://www.atool.org/steganography.php

7、、steghide

图片加密解密工具
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隐写：steghide embed -cf [图片文件载体] -ef [待隐藏文件]

解密：steghide extract -sf 图片文件载体

具体使用方法参考jeanphorn大佬的

https://blog.csdn.net/Jeanphorn/article/details/45034859
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