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原文：https://trailofbits.github.io/ctf/

翻译：做个好人

译者声明：本文翻译自美国trailofbits团队发布在Github上的《CTF Field Guide》手册，我们已与对方联系获得翻译授权，由于手册内容尚在更新

过程中，故有部分缺失。如有翻译不当之处，请与我们联系更正：@IDF实验室。

“Knowing is not enough; we must apply. Willing is not enough; we must do.” （仅仅知道还不够，我们必须付诸实践。仅有意愿
还不够，我们必须付诸行动。）

—— Johann Wolfgang von Goethe

欢迎！

很高兴你能来到这里，我们需要更多的像你这样的人。

如果你想拥有一种能够自我防卫的生活，那就必须像攻击者那样思考。

所以，学学如何在夺旗比赛（CTF）中赢得比赛吧，这种比赛将专业的计算机安全活动规则进行了浓缩，且具有可客观评判的挑战题。CTF比赛

趋向关注的主要领域是漏洞挖掘、漏洞利用程序构建、工具箱构建和可实施的谍报技术（tradecraft）。

无论你想赢得CTF比赛，还是想成为一名计算机安全专家，都至少需要擅长这些方面中的其中之一，理想情况下需要擅长所有这些领域。

这就是我们编写此手册的目的。

在这些章节中，你会找到赢得下一次CTF比赛的一切要素：

以往CTF挑战赛的题目的查看和研究；

帮助你设计和构建属于自己工具集的引导；

包括现实世界中的和以往CTF比赛中的攻击者行为案例研究；

为了让你更好过一些，我们在每节课程中补充了互联网上最好的配套参考资料，这些资料来自于一些计算机安全领域最好的人员之手。更进一

步，我们希望你能够将此手册与实际工作结合起来使用。

我们编写该手册是为了帮助你能够尽可能地快速学习，如果在学习过程中有任何问题，请与我们联系，我们将把你的问题转达给最合适的专

家。如果有足够的需要，我们甚至可以安排一节线上课程。

现在，让我们开始吧。

一、夺旗比赛

为什么选择CTF？

计算机安全因其跨领域的特性在人才教育方面提出了一个挑战。计算机安全的课题领域的分布从计算机科学理论方面到信息技术管理方面的应

用，这样很难简短概括计算机安全专业的灵魂是什么。

评估这种专业性的一种近似方法已经出现：“夺旗”比赛。攻击为导向的CTF比赛尝试将专业计算机安全工作许多方面的本质浓缩为可客观评估的

简短挑战题目。CTF比赛趋向于关注的领域包括漏洞挖掘、漏洞利用程序构建、工具箱构建和可实施的谍报技术（tradecraft）。

https://blog.csdn.net/the__blue__sky
https://blog.csdn.net/the__blue__sky/category_6286031.html
https://so.csdn.net/so/search/s.do?q=CTF&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://blog.csdn.net/the__blue__sky/category_6286031.html
https://trailofbits.github.io/ctf/


一个现代的计算机安全专家应该至少其中一个领域的专家，理想情况下应该擅长所有这些内容。在CTF比赛中赢得胜利要求参赛选手在所有这些

领域中至少是其中一方面的专家。所以，准备和参与CTF比赛是一种有效将计算机科学的离散面聚合、聚焦于计算机安全领域的方法。

1.1、找一场CTF

如果曾经你想开始练习跑步，那么可能你是将5000米作为一个目标。同样的原则在这里也适用：选择一个在不久之后你想要参加的一场CTF比

赛，并设定一个练习计划。下面是我们推荐的一些CTF比赛：

CMU主办的PicoCTF和PlaidCTF

针对高校学生的HSCTF

Ghost in the Shellcode（Gits）

NYU-Poly主办的CSAW CTF

只针对学院派的UCSB iCTF

Defcon CTF

访问CTF Time和CapCTF calendar可以看到一年中每个星期都在发生的更多、更全的CTF比赛。

Wargame有什么不同？

除了持续进行之外，Wargame和CTF很相似。典型的情况是，Wargame题目被组织为许多级别，并随着被解决题目的增多而逐渐变难。Wargame

是为CTF进行练习的绝佳方式！以下是我们最喜欢的一些Wargame站点：

Micro Corruption

SmashTheStack

OverTheWire

Exploit Exercises

CCDC怎么样？

有一些仅做防御的比赛也将自己看作是CTF比赛，主要是高校网络防御挑战赛（CCDC，Collegiate Cyber Defense Challenge）及其地区比赛，我们

的建议是你应该无视这些比赛。无奈的是它们的题目都是不切实际的题目，很少会教授你和安全相关的内容。虽然他们乐此不疲的将自己作为

红队（Red Team）看待！

1.2、找一份工作

职业列表

[编辑注：这是为pentest.cryptocity.net编写的一篇较老的文章，我们正在更新过程中。]

以下这些是基于我已有的经验和你情况的不同而写的对于信息安全职业生涯的看法。如果你住在纽约市，而且对于应用安全、渗透测试或逆向

工程感兴趣，刚刚踏入信息安全领域开始你的职业生涯，那么以下信息会对你非常适合。

1. 雇主

2. 角色

3. 书本中学习

4. 课程中学习

5. 大学

6. CTF比赛

7. 沟通

8. 见人

9. 会议

https://picoctf.com/
http://www.plaidctf.com/
http://hsctf.com/
http://ghostintheshellcode.com/
https://ctf.isis.poly.edu/
http://ictf.cs.ucsb.edu/
https://legitbs.net/
https://ctftime.org/event/list/upcoming
http://captf.com/calendar/
https://microcorruption.com/login
http://www.smashthestack.org/
http://overthewire.org/wargames/
http://exploit-exercises.com/


10. 认证

11. 链接

12. 指引的朋友

​雇主

就我可讲的而言，在信息安全产业有五类主要的雇主（不计学院派）。

政府

非技术型财富500强（大多数是金融类）

大型技术供应商（大多数是在西海岸）

大型咨询公司（大多数非技术企业）

小型咨询公司（大多数很酷）

你所工作的产业决定了你需要解决的主要问题。例如，金融行业重点强调的是对于商业过程将风险降低到最低损失（大规模自动化的原因）。

另一方面，咨询常常意味着向人们销售想法X，X实际上就是一个漏洞或研究发现新的漏洞。

角色

我主要将信息安全职位分离对应到互联网网络安全、产品安全和咨询。进一步我将这些类型的工作分类为以下几个角色：

应用安全（代码审计/应用评估）

攻击者（攻击）

合规性

电子取证

事件处理

管理者

网络安全工程师

渗透测试

政策/策略

研究员

逆向工程师

安全架构师

​以上的每一个角色都要求有不同的、高专业性的知识面。这个站点对于应用安全和渗透测试是一个不错的资源，但是如果你对其他角色感兴趣

就需要找其他资源。

书本中学习

幸运的是，关于每个信息安全方面的主题都有一打好书。Dino Dai Zovi和Tom Ptacek都有绝佳的读书列表。我们建议阅读以下图书：

Gray Hat Hacking

The Myths of Security

Hacking: The Next Generation

O'Reilly出版的任何一本你选择的脚本语言书

如果你不知道自己在找什么书，那么可以访问O'Reilly提供的书单。他们可能是这个产业中最执着和最高质的图书出版商了。

别忘了，单纯的读书不会给予你超越谈资之外的任何附加技能，你需要练习或基于你从书本中实际学到和理解的内容创造一些东西。

http://www.amazon.com/A-Bug-Hunters-Reading-List/lm/R21POHD6Y2DOLQ
http://www.amazon.com/lm/R2EN4JTQOCHNBA/ref=cm_lm_pthnk_view
http://www.amazon.com/Hacking-Ethical-Hackers-Handbook-Edition/dp/0071832386/
http://www.amazon.com/Myths-Security-Computer-Industry-Doesnt/dp/0596523025?
http://www.amazon.com/Hacking-Next-Generation-Animal-Guide/dp/0596154577
http://shop.oreilly.com/category/browse-subjects/security.do


课程中学习

如果你在找一些可以随手拿来和直接了当的东西，那么有许多在线的大学课程是关于信息安全的。我在下方列出了一些绝佳的课程资源（根据

机构名称排序）。RPI课程是和这些课程最相似的一个，Hovav可以通过最佳学术阅读列表的内容获得绩点，但是列表中的每个课程都很出色。

[编辑注：表格待添加/之后更新。]

大学

找到一所有专业安全课程大学的最容易和简单的办法是通过NSA Centers of Academic Execllence（NSA-COE）机构列表。这个资质要求正逐渐放

低以至于越来越多的大学已经获得此资质，它也可以帮助你寻找那些刚刚获得COE-CO资质的单位。记住，资质仅供参考。你需要深入了解每所

大学实际的课程，而不是仅依靠资质做选择。

一旦进入大学，要上那些能够强迫你编写大量代码解决难题的课程。IMHO的课程聚焦于理论或提供有限价值的模拟问题。如果你无法从整个CS

课程表中确定哪些是有编程内容的CS课程，那么就向学长征求意见。另一种达成此项目的的方式是报考学校的软件开发专业而不是计算机科学

专业。

夺旗比赛

如果你想获得和学到技能技巧，且想要做地更快，那么应该参加CTF比赛或一头扎进Wargame。值得注意的一点是许多这种挑战赛都有附加的会

议（各种规模），参加这些比赛就意味着会错过整个会议。试着不要赛过头，因为参加会议有参加会议的好处（见下文）。

有一些仅做防御的比赛也将自己定位为CTF比赛，主要是高校网络防御挑战赛（CCDC）及其地区比赛，我的建议是无视它们。他们的题目是关

于系统管理，很少会教你安全相关的内容。尽管他们乐此不疲地将自己看作是红队（Red Team）。

沟通

在任何角色中，你的时间都主要花费在与其他人的沟通上，主要通过Email和会议，少量是通过电话和即时通讯（IM）。雇主的角色决定了你是

否需要和内部安全团队、非安全技术人员或商业用户接触更多。例如，如果你在金融公司做网络安全工作，那么就需要和内部技术人员沟通更

多。

在大型组织中做好沟通的建议：

学习写简洁、明了、专业的邮件。

学习让事情有组织地被解决。不要随心所欲。

学习公司或客户的商业内容。如果你从商业层面考虑，你的选择就有a）不做任何事 b）解决事情 和c）考虑
时间和成本更有说服力做事。

学习你所在公司或客户是怎样工作的，比如关键人物、过程或其他能够让事情达成的激励因素。

​如果你仍然在学校学习CS课程，参加人文类课程会强迫你写东西。

见人

找到并参加你所在城市的安全聚会（CitySec），在大多数城市每个月都会有一次没有演讲的非正式会面。顺道提一句，我们参加的是我们本地

的NYSEC。

ISSA和ISC2关注于政策、合规性和其他新兴且不确定的话题。类似的，InfraGard主要关注在非技术性法律执行方面的话题。OWASP是由厂商发

起形成的活动中最糟糕的例子，与其说它是和技术相关，不如说是和销售相关。

会议

如果你此前从来没参加过信息安全会议，使用下面的Google日历可以帮你找到一个低消费的本地会议。我的学生中有人认为参加一场会议是某种

测验，所以尽可能地推脱不去。我保证我不会带着期末测验从灌木丛中跳出来，并在事后扣你的分数。

信息安全会议日历

如果你参加一场会议，不要太看重每个时间段的会谈。会谈只是吸引所有聪明的黑客在某个周末聚集到一个角落的诱饵：你应该见见其他与会

者！如果一个特别的会谈非常有意思和有用，那么你应该和演讲者进行互动。关于这个主题，Shawn Moyer在Defcon嘉宾角的这篇文章中有更多

描述。

如果你在某个地方工作，并焦虑着如何向公司交代出席会议的事情，那么Infosec Leaders blog中有一些有用的建议。

http://www.nsa.gov/ia/academic_outreach/nat_cae/institutions.shtml
http://www.nsa.gov/academia/nat_cae_cyber_ops/nat_cae_co_requirements.shtml
http://www.reddit.com/r/netsec/wiki/meetups/citysec
https://twitter.com/nysecsec
https://www.google.com/calendar/embed?src=pe2ikdbe6b841od6e26ato0asc@group.calendar.google.com
https://www.defcon.org/html/links/dc-speakerscorner.html#idols-moyer
http://www.infosecleaders.com/2010/03/career-advice-tuesday-making-the-case-for-conference-attendance/


认证

这个产业需要特别的知识和技巧，为了认证考试而学习不会对你的知识和技能有任何帮助。事实上，在很多情况下它还有坏处，因为你花费时

间学习认证考试而导致你分心无法做该手册中提到的事情。

即便如此，有一些便宜的和中立厂商的认证可以在你当前阶段帮助你突出你的简历，例如Network+和Security+或者甚至一个NOP，但是我认为

认证在你找工作或专业发展中起不到什么作用。

通常，有两种原因需要获得认证：

你已经支付认证的费用，通过支付培训和考试或有时候在你获得认证之后会自动支付费用（通常是政府认

证）。

你的公司或你的客户强迫你获得认证。这通常有助于销售增长，比如“你应该选择我们，因为我们所有的员
工都有XYZ认证！”

通常，花费时间在参加CTF上更加有产出效率，然后用你的最终排名来证明你的能力。

链接

关于该文章的Reddit和Hacker News子内容

安全建议

1. How to Break Into Security, Ptacek Edition

2. VRT: How to Become an Infosec Expert, Part I

3. Five pieces of advice for those new to the infosec industry

4. How to Milk a Computer Science Education for Offensive Security Skills

5. Kill Your Idols, Shawn Moyer's reflections on his first years at Defcon

​认证有感

1. ​My Canons of (ISC)2 Ethics

2. Not a CISSP

3. (ISC)2's Newest Cash Cow

4. Why You Should Not Get a CISSP

常规技术建议

1. ​Advice for Computer Science College Students

2. Don't call yourself a programmer, and other career advice

3. The answer to "Will you mentor me?" is …. no.

二、漏洞挖掘

2.1、源代码审计

这个部分是关于熟悉应用程序编译为本地代码时显现的漏洞。对一门编译语言编写应用程序时的精准和完整理解，在没有学习编译器怎样转换

源代码为机器语言和处理器怎么执行代码前是无法达到的。一种简单的获得这些转换经验的方式是通过逆向工程你自己的代码或源码可见的项

目。在这个部分结束时你将会识别用诸如C和C++编译语言编写的常见漏洞。

大型软件包由于使用第三方软件库导致漏洞普遍存在。常见的例子包括像libxml、libpng、libpoppler和用来解析已编译文件格式和协议的

libfreetype等这样的库。这些库中的每一个都曾在历史上被发现过易于攻击的漏洞。即便当新的版本发布之后，也无助于绝大多数软件的未更

新，在这些情况下很容易发现易于发现的已知漏洞。

课程

http://certifications.comptia.org/getCertified/certifications/network.aspx
http://certification.comptia.org/getCertified/certifications/security.aspx
http://www.immunitysec.com/services-cnop.shtml
http://www.reddit.com/r/netsec/comments/cc4ye/information_security_careers_cheatsheet
https://news.ycombinator.com/item?id=1409735
http://krebsonsecurity.com/2012/06/how-to-break-into-security-ptacek-edition/
http://vrt-blog.snort.org/2013/01/how-to-become-infosec-expert-part-i.html
http://www.cgisecurity.com/2012/09/five-pieces-of-advice-for-those-new-to-the-infosec-industry.html
http://blog.strategiccyber.com/2012/12/26/computer-science-undergrad-to-offensive-security/
https://www.defcon.org/html/links/dc-speakerscorner.html#idols-moyer
http://www.infosecisland.com/blogview/15450-My-Canons-on-ISC-Ethics-Such-as-They-Are.html
http://www.veracode.com/blog/2008/04/not-a-cissp/
http://www.veracode.com/blog/2008/09/isc2s-newest-cash-cow-csslp/
http://attrition.org/security/conferences/why_you_should_not_get_a_CISSP-public.pdf
http://www.joelonsoftware.com/articles/CollegeAdvice.html
http://www.kalzumeus.com/2011/10/28/dont-call-yourself-a-programmer/
http://pindancing.blogspot.com/2010/12/answer-to-will-you-mentor-me-is.html


Source Code Auditing I

Source Code Auditing II

挑战工坊

为了锻炼你的技能，我们建议通过一个故意留有漏洞的程序过一遍尽可能多漏洞发掘之旅，然后转移到实际应用中做同样的事情。

Newspaper应用是一个用C语言编写的小型服务应用，允许认证的用户读取和写入文章到一个远程文件系统。Newspaper编写的方式使得它对于许

多不同的攻击都有漏洞可以利用。你应该能够通过源码发现其中至少10个bug或可能存在的漏洞。

Newspaper App

Newspaper App Installer

​Wireshark，无论怎样，是一款从1998年开始持续开发的行业标准级别的网络协议分析器。相比漏洞诸多的Newspaper应用，Wireshark的漏洞少之

又少。查看wireshark安全页面，找到一个协议解析器的名字并测试是否你可以在没有查看漏洞细节的情况下发现漏洞。解析器位

于/epan/dissectors/目录。

Wiireesakk 1.8.5

​工具

当进行源码审计时，使用一款用户分析和引导代码库的工具是很有帮助的。下面是两款工具，Source Navigator和Understand，通过收集和展现相

关数据关系、API使用、设计模式和控制流的信息来帮助分析员快速熟悉代码。一个有用的对比工具的例子同样列在下方。其中一个免费、开源

的审计工具例子是Clang Static Analyzer，该工具可以帮助你在常见API和漏洞编码形式中跟踪编程错误。

Source Navigator
Scitools Understand
Meld
Clang Static Analyzer

​资源

要确定你对分析目标所用的编程语言非常地熟悉。发现漏洞的审计员相比初始开发软件的程序员要更加熟悉语言和代码库。在一些案例中，这

种级别的理解可以简单通过关注可选编译器警告或通过第三方分析工具帮助跟踪常见编程错误而达到。计算机安全等同于计算机精通。对你的

目标没有严苛的理解，也就没有抵御攻击的希望。

Essential C——C语言编程入门

TAOSSA Chapter 6: C Language Issues——强烈推荐阅读

Integer Overflow

Wireshark Security——许多漏洞的例子

Gera's Insecure Programming by Example——小型漏洞C程序的例子

​2.2、二进制审计

现在你已经深入到原生层，这是你撕扯下所有遮掩后的软件。今天我们所关注的原生代码形式是Intel X86下的32位代码。Intel处理器从上世纪80

年代开始在个人计算机市场有着强劲的表现，现在支配着桌面和服务器市场。理解这些指令集可以帮助你以内部视角看到程序每天是如何运行

的，也可以在你遇到诸如ARM、MIPS、PowerPC和SPARC等其他指令集时提供一种参考。

这部分内容我们将要逐渐熟悉原生层和开发策略，以理解、分析和解释本地代码。在该部分结束时你应该能够完成一项“逆向编译”——从汇编分

段到高级语言状态——以及处理过程、派生意义和程序员意图。

课程

学习X86初看起来令人生畏且需要一些专业性的学习才能掌握。我们建议阅读《深入理解计算机系统》的第三章学习C程序是怎样编译成机器指

令的。当你有了一些基础的、这种过程的应用知识，就在手边随时备着像弗吉尼亚大学x86汇编指南这样的参考指南。我们还发现了来自Quinn

Liu的系列视频作为快速介绍。

《深入理解计算机系统》第三章: Machine-Level Representation of Programs

http://vimeo.com/30001189
http://vimeo.com/29702192
https://trailofbits.github.io/ctf/vulnerabilities/source_workshop/news_server.c
https://trailofbits.github.io/ctf/vulnerabilities/source_workshop/news_install.sh
http://wireshark.org/security
http://www.wireshark.org/download/src/all-versions/wireshark-1.8.5.tar.bz2
http://sourcenav.sourceforge.net/
http://www.scitools.com/
http://meldmerge.org/
http://clang-analyzer.llvm.org/
https://trailofbits.github.io/ctf/vulnerabilities/references/EssentialC.pdf
https://trailofbits.github.io/ctf/vulnerabilities/references/Dowd_ch06.pdf
http://en.wikipedia.org/wiki/Integer_overflow
https://wireshark.org/security/
http://community.coresecurity.com/~gera/InsecureProgramming/
https://picoctf.com/docs/asmhandout.pdf


x86 Assembly Guide

Introduction to x86 Assembly

​挑战工坊

下面的程序都是“二进制炸弹”。逆向工程这些Linux程序并确定输入序列就可以“拆除“炸弹。炸弹的每个连接层关注于原生代码的不同层面。例

如，CMU实验室中的程序（CMU Binary Bomb Lab）中你会看到不同数据结构（链表、树）以及控制流结构（切换、循环）在原生代码层面怎样

表现的。在逆向这些程序时你可以发现将程序执行流程转换为C或者其他高级语言的有用之处。

你应该将目标聚焦于解决这两个实验室程序的八个段。CMU炸弹程序有一个隐藏段，RPI炸弹程序有一个段包含有内存错误，你能找到并解决

么？

CMU Binary Bomb Lab

RPI Binary Bomb Lab

​工具

处理原生代码的两个至关重要的工具是调试器和反汇编器。我们建议你熟悉下行业标准反汇编工具：IDA Pro。IDA会分割代码为独立的块以对

应程序源码的定义函数。每个函数进一步被分割为修改控制流的指令定义的“基础块”。这样很容易一眼识别循环、条件和其他控制流指令。

调试器允许你与设置了断点的运行中代码进行交互和状态检查，以及内存检查和寄存器内容查看。你会发现如果你的输入没有产生预期的结

果，这些查看功能是很有用的，但是一些程序会使用反调试技术在调试时改变程序行为。对于大多数Linux系统来说GNU调试器（gdb）是标准的

调试工具。gdb可以通过你所用Linux版本的软件包管理器获得。

IDA Pro Demo

gdb

​资源

已经有许多好的资源用来学习x86汇编和CTF题目中的技巧。除了以上资源，x86维基手册和AMD指令集帮助都是更加完整的参考供你参考（我

们发现AMD帮助手册没有Intel帮助手册那么吓人）。

AMD64程序员帮助手册: General-Purpose and System Instructions

x86 Assembly Wikibook

Computer Systems: A Programmer's Perspective (《深入理解计算机系统》)

​一些逆向工程工具使用起来和汇编语言自身一样复杂。下面列出的是常用的命令行工具的命令表单：

gdb Quick Reference

IDA Quick Reference

WinDBG x86 Cheat Sheet

最后，许多CTF挑战会使用反调试技术和反汇编技术隐藏或混淆目标。上面的炸弹程序就使用了其中的几种技术，但是你可能想要更全面的参考

资料。

Linux anti-debugging techniques

The "Ultimate" Anti-Debugging Reference

​2.3、Web应用审计

欢迎来到Web渗透部分，在这个部分中将会熟悉Web应用中发现的常见漏洞。在该部分结束时你应该能够使用各种测试方法和源码级别审计识别

基于Web的常见应用漏洞。课程资源中将会给出对挑战工坊资源进行成功审计的所有工具。

课程

Web Hacking Part I

http://www.cs.virginia.edu/~evans/cs216/guides/x86.html
https://www.youtube.com/watch?v=qn1_dRjM6F0&list=PLPXsMt57rLthf58PFYE9gOAsuyvs7T5W9
http://csapp.cs.cmu.edu/public/bomb.tar
http://www.cs.rpi.edu/academics/courses/spring10/csci4971/rev2/bomb
https://www.hex-rays.com/products/ida/support/download_demo.shtml
http://www.sourceware.org/gdb/
http://amd-dev.wpengine.netdna-cdn.com/wordpress/media/2008/10/24594_APM_v3.pdf
https://en.wikibooks.org/wiki/X86_Assembly
http://csapp.cs.cmu.edu/
http://www.refcards.com/docs/peschr/gdb/gdb-refcard-a4.pdf
https://www.hex-rays.com/products/ida/support/freefiles/IDA_Pro_Shortcuts.pdf
https://trailofbits.github.io/vulnerabilities/references/X86_Win32_Reverse_Engineering_Cheat_Sheet.pdf
http://vxheavens.com/lib/vsc04.html
http://pferrie.host22.com/papers/antidebug.pdf
http://vimeo.com/32509769


Web Hacking Part II

挑战工坊

为了锻炼你的技能，我们建议你实践一遍Damn Vulnerable Web App（DVWA）和Sibria Exploit Kit的漏洞发掘与利用。DVWA是基于PHP并汇总了

各类漏洞的一套测试环境，在其中能够看到Web应用中许多常见的错误。Siberia Exploit Kit是一个被许多犯罪份子用来完成大量攻击的“犯罪套

件”，它包括了一个浏览器利用包和一个用来管理受害主机的控制面板。Siberia包含的几种基于POST的身份认证漏洞允许攻击者获得管理员权限

并接管服务器所在的主机。

下载并在VMware虚拟机中运行OWASP Broken Web Apps开始此次挑战工坊。BWA包含许多用来安全测试的Web应用，其中包括DVWA。如果你

搞定了DVWA，那么放轻松再试试其他Web应用漏洞！尝试审计Siberia的源码来找寻漏洞，要将注意力集中在PHP输入的代码上。

OWASP Broken Web Apps

Siberia Crimeware Pack (口令: infected)

​工具

Burp Suite是一个用来安全测试的本地HTTP代理。Burp Suite是针对Web渗透测试人员开发的，并将许多常见功能集成在一个GUI界面中。免费版

本的可用功能足以完成上面的挑战和许多其他Web安全挑战。

Burp Suite

​资源

许多简单的测试方法和常见的Web应用漏洞都可以在该部分的挑战题中遇到。在做这些挑战题前请先确定你理解了HTTP、HTML和PHP的基础知

识。

OWASP Top 10 Tools and Tactics

The Tangled Web: Chapter 3

PHP Primer

​三、漏洞利用程序的构建

3.1、二进制的漏洞利用（1）

二进制的漏洞利用是破坏编译程序的过程，令程序违反自身的可信边界从而有利于你——攻击者。本部分中我们将聚焦于内存错误。通过利用

漏洞来制造软件内存错误，我们可以用某种方式重写恶意程序静态数据，从而提升特定程序的权限（像远程桌面服务器）或通过劫持控制流完

成任意操作和运行我们所用的代码。

如果你尝试在已编译的C程序中找bug，知晓你要找的东西是很重要的。从认识你发送的数据被程序用在什么地方开始，如果你的数据被存储在

一个缓冲区中，要注意到它们的大小。编写没有错误的C程序是非常难的，CERT C Coding Standard手册汇总了许多错误出现的方式。

对commonly misused APIs稍加注意是可以加快了解的捷径。

一旦一个漏洞被确认，它就可以被用来威胁程序的完整性，然而，有各种不同的方式可以达到这个目标。对于像Web服务器这样的程序，获取另

一个用户的信息可能是最终目标。另一方面，修改你的权限可能是有用的，比如修改一个本地用户权限为管理员。

课程

第一套课程是《Memory Corruption 101》，提供了Windows环境下缓冲区溢出利用一步一步的解释和相关背景。第二套课程《Memory Corruption

102》，涵盖了更多高级主题，包括Web浏览器漏洞利用。这两套课程都是针对Windows的例子，但技术和过程可以用于使用x86指令集的其他操

作系统。记住，当你处理UNIX/Linux二进制时，函数名称和有时候的调用约定是不一样的。

Memory Corruption 101

Memory Corruption 102

​工具

http://vimeo.com/32550671
https://code.google.com/p/owaspbwa/
https://code.google.com/p/owaspbwa/
https://trailofbits.github.io/ctf/web/workshop/siberia.zip
http://portswigger.net/burp/download.html
http://resources.infosecinstitute.com/owasp-top-10-tools-and-tactics/
http://www.nostarch.com/download/tangledweb_ch3.pdf
http://www2.astro.psu.edu/users/sdb210/documents/phpprimer_v0.1.pdf
https://www.securecoding.cert.org/confluence/display/seccode/CERT+C+Coding+Standard
http://stackoverflow.com/questions/4588581/which-functions-in-the-c-standard-library-commonly-encourage-bad-practice
http://vimeo.com/31348274
http://vimeo.com/31831062


我们建议使用GDB来调试该部分的挑战题，因为它们都是在32位Linux下编译的，然而，GDB更适合用来调试源代码，而不是没有标识符和调试

信息的纯粹二进制程序。诸如gdbinit、peda和voltron可以使gdb在调试无源码的程序时更有用。我们建议在你的home目录下创建一个至少包含以

下命令的.gdbinit文件：

set disassembly-flavor intel

set follow-fork-mode child

挑战工坊

为了运行这些挑战题，你需要安装Ubuntu 14.01（32-bit）虚拟机。我们建议使用VMware Player，因为它免费且支持性很好。在你运行虚拟机

后，打开终端并运行sudo apt-get install socat来安装socat。

在此次挑战工坊中共有三道挑战题，当你在git中clone该手册的repository后，每道题都包含在其目录中，每道题的最终目标是操纵执行流以读取

flag。对于每道题，请尝试将反汇编转换为C代码。在尝试之后，你可以通过查看提供的实际C源码来确认你的猜测，然后，尝试利用漏洞来读取

flag。

挑战题：Easy

确认目录中easy程序的flag。当你执行easy后，它会在12346端口监听指令。

挑战题：Social

和easy类似，确认目录中social程序的flag和作为social程序的host.sh。当你执行social后，它将在12347端口监听指令。

资源

Using GDB to Develop Exploits – A Basic Run Through

Exploiting Format String Vulnerabilities

Low-level Software Security: Attacks and Defenses

3.2、二进制的漏洞利用（2）

在该部分内容中，我们继续可利用漏洞的本地应用检查之路，并关注使用返回导向编程（ROP）来达到此目的。ROP是在代码结尾的返回指令中

整合现有可执行片段的过程。通过创建这些“玩意儿”地址链可以在不引入任何新代码的情况下写新程序。

记住，在可利用程序的漏洞识别方法上你需要灵活应变。有时候有必要在漏洞利用开发过程中对一个漏洞多次利用。有时，你可能仅想用ROP

来让你的shellcode执行，其他情况下，你可能想在ROP中完整写一个攻击载荷。偶尔，内存布局能使非常规的漏洞利用方法可行，例如，你可曾

考虑过用ROP来构造一个不受控的格式化字符串漏洞？

课程

本部分的课程将讨论返回导向编程（ROP）和绕过数据不可执行保护的代码重用。这些在漏洞利用细节上会更具体，且基于上部分所讨论的内

容。

Return Oriented Exploitation

Payload already inside data re-use for ROP exploits（特指Linux）

​挑战工坊

和前一个部分的挑战一样，在你clone repository后文件夹中有两个可执行文件。每个程序的漏洞利用都需要使用返回导向编程以读取flag。此次

的挑战题没有提供源代码的访问。你需要对二进制程序进行逆向工程来发掘漏洞，并需要将漏洞利用的技术。同样，请使用相同的Ubuntu

14.04（32-bit）虚拟机。

挑战题：brute_cookie

运行bc程序，它会监听12345端口。

挑战题：space

运行作为space程序的host.sh，它会监听12348端口。

https://github.com/gdbinit/gdbinit
https://code.google.com/p/peda/
https://github.com/snarez/voltron
http://www.ubuntu.com/download/desktop/thank-you?country=US&version=14.04&architecture=i386
https://my.vmware.com/web/vmware/free#desktop_end_user_computing/vmware_player/6_0
http://www.exploit-db.com/papers/13205/
https://trailofbits.github.io/ctf/exploits/references/formatstring-1.2.pdf
https://trailofbits.github.io/ctf/exploits/references/tr-2007-153.pdf
http://vimeo.com/54941772
http://www.youtube.com/watch?v=GIZziAOniBE


挑战题：rop_mixer

运行作为rop_mixer程序的host.sh，它会监听12349端口。

工具

参考前面所提到的工具。如果你还没有准备，你需要熟悉一下*NIX的binutils套件。像readelf、strings、objdump、objcopy和nm都是常用的有用工

具。请使用软件包管理器和帮助页面安装和阅读它们的使用。

有几个现有的工具专门用来创建可重用代码的漏洞，它们比一般的反汇编器更加专业，因为它们会寻找合适的可执行代码段作为ROP目标（在

指令、.rodata等中）。

RP

ROPGadget

BISC——适用于课程的简单工具

资源

x86-64 buffer overflow exploits and the borrowed code chunks exploitation technique

Surgically returning to randomized lib(c)

Extensive security reference

Dartmouth College: Useful Security and Privacy links

Corelan Team Blog

3.3、Web应用的漏洞利用

该部分承接前面的Web应用审计部分。在该部分中我们将关注于漏洞的利用，在结束时你应该能够熟练地识别和利用OWASP Top 10。

课程

前面的内容中我们已经介绍了Web安全的基础部分，所以现在在该部分中我们可以更深一步到一些能够获得更大效果的合适工具。学习掌握Burp

Suite和Chrome开发者工具能够更好的理解和你交互的应用程序。BeEF是一个XSS代理的例子，通读它的源码学习它怎样工作将会受益匪浅。

Burp Suite Training

Chrome Dev Tools

From XSS to reverse shell with BeEF

​挑战工坊

你被指派对一个小而糙的Web应用程序Gruyere进行审计。Gruyere是托管于Google的应用，它能够进行许多类型的Web方面漏洞利用练习，包括

XSS、SQL注入、CSRF、路径穿越和其他。对于每一个挑战你都能够找到提示、漏洞和进行漏洞修复的方法。

参考

Google Chrome Console

OWASP Top 10 Tools and Tactics

The Tangled Web: Chapter 3

PHP Primer

​工具

SQLMap和BeEF都是强大且有趣的工具，但是对于挑战题基本上用不着。如果你坚持要使用BeEF，请不要尝试拦截进行应用审计的其他用户。

Burp Suite

SQL Map

https://github.com/0vercl0k/rp
https://github.com/JonathanSalwan/ROPgadget
https://github.com/trailofbits/bisc/
https://trailofbits.github.io/ctf/exploits/references/no-nx.pdf
https://trailofbits.github.io/ctf/exploits/references/acsac09.pdf
https://code.google.com/p/it-sec-catalog/wiki/Exploitation
http://althing.cs.dartmouth.edu/secref/resources/buffer_overflows.shtml
https://www.corelan.be/index.php/articles/
https://www.owasp.org/index.php/Top_10_2013-Top_10
http://www.youtube.com/watch?v=L4un5IppoY4
http://www.youtube.com/watch?v=BaneWEqNcpE
https://vimeo.com/82779965
http://google-gruyere.appspot.com/
https://developers.google.com/chrome-developer-tools/docs/console
http://resources.infosecinstitute.com/owasp-top-10-tools-and-tactics/
http://www.nostarch.com/download/tangledweb_ch3.pdf
http://www2.astro.psu.edu/users/sdb210/documents/phpprimer_v0.1.pdf
http://portswigger.net/burp/download.html
http://sqlmap.org/


The Browser Exploitation Framework (BeEF)

四、电子取证

[译者注：暂无]

五、工具箱的构建

5.1、工具箱的准备

欢迎来到工具箱构建部分。工具箱就是能够让你和你的团队以最有效的方式达成目标的工具集合。工具箱是一个有强有力的效率工具，能够让

你在比赛期间花费最短的时间开发漏洞利用并得到最大化的开发回报。

一个好的工具箱是好用且易用的。你应该将能够让团队有效沟通、协同工作、自动化的常用工具和提供比赛情况的软件包含进来。

课程

Creating a SOC

Stealth Rootkit Development

Toolsmithing Case Study

Organizing and Participating in CTF

RTFn

​挑战工坊

创建三个列表。第一个列表用你理想化的功能型工具构成；第二个列表用能够提供你所需要的功能的软件构成；第三个列表从前两个列表中按

照功能重要性和支持性进行排序。最后开发那些能够弥补你理想化工具和现有工具不足的软件。

下面是一些你不能忽视的功能：

漏洞利用、密钥聚集和提交管理

隐秘和安全的载荷或持续驻留方法

安全通讯和协同

网络/主机环境监测

​资源

Meterpreter Functionality Outline

IDA Python Overview, IDA Python Download

NASM Documentation

Pyershark

从Pwnies（Python）和Ronin（Ruby）你可能会找到有用的代码

六、可实施的谍报技术

6.1、案例研究

可实施的谍报技术通常是持续对一个特定目标的挖掘。在进行比赛性的Wargame时你将会几乎将所有经历集中在规避检测并不暴露你的工具集

（基础工具、漏洞利用）的风险。

课程

Post-Exploitation and Operational Security

A Brief History of CTF and Tradecraft

Operational Use of Offensive Cyber

http://beefproject.com/
http://www.youtube.com/watch?v=ZlOMmycpusw
http://www.youtube.com/watch?v=gKUleWyfut0
http://www.youtube.com/watch?v=ssULDwD43TM
http://www.nps.edu/video/portal/Video.aspx?enc=Fvcj9jTKwtwcxg2Wgv3NOEGEdfe6jktD
http://www.youtube.com/watch?v=Xe6y-mOOVX0
http://www.nologin.org/Downloads/Papers/meterpreter.pdf
http://www.offensivecomputing.net/papers/IDAPythonIntro.pdf
https://code.google.com/p/idapython/
http://www.nasm.us/xdoc/2.11/html/nasmdoc2.html
https://code.google.com/p/pyreshark/
https://github.com/pwnies/pwntools
https://ronin-ruby.github.io/
http://vimeo.com/33344191
http://www.youtube.com/watch?v=V6hhlvbMFlY
http://www.youtube.com/watch?v=EWE3gGGFzEs


挑战工坊

评价下面活动中所展现的可实施谍报技术。每个计划都决定了要使用的工具和活动背后的可操作性侧露。

在评价谍报技术过程中思考以下一些问题：

为什么行动者选择完成/实现X行动/能力？

哪里有失误？漏洞的选择还是某种形式的短视？

行动/能力有不恰当么？能否弥补可操作性策略的不足？

行动者对保护什么最有兴趣？（比如：工具、特征、雇主等等）

从攻击者角度每个活动中能学到什么？防御者角度呢？

活动

APT1

StuxNet

Careto

​资源

这些是少数公开的关于他们自己谍报技术的例子、团队或组织。下面的提供的AMA是对格外天才的团队怎样行动的惊鸿一瞥。

Plaid Parlement Of Pwning AMA

Samurai AMA

Tradecraft Lectures 8 & 9

七、参与者

该手册的编写建立在许多艰难工作之上，绝大多数难点是在其他地方。未经允许不得重新发布这些文件，因为该手册尚在更新过程中，我们非

常感谢和感激大家的支持。

所以，读者们，当你完成一些CTF比赛准备参加更多的比赛，请参与到该手册的编写中来。那些有着雄心壮志的人们或许知道一些需要如此技能

的人。

Andrew Ruef 提供了倡议和PPT。

Evan Jensen 开发和优化了几乎有所的课程

Nick Anderson 校对了所有课程并进行了许多改进

Alex Sotirov 贡献了ROP课程并提供了反馈意见

Jay Little 重新审阅了二进制漏洞利用部分的内容

Brandon Edwards 贡献了源码审计课程和newspaper应用

Marcin W 和Gotham Digital Science 贡献了Web安全课程

Dino Dai Zovi 贡献了漏洞利用课程的介绍

​如果你对这样的课程感兴趣，请参考NYU Poly。他们专注于网络安全且经常通过他们的Hacker in Residence活动与我们合作。

参与进来

如果你想参与该手册的编写，只需简单地将你新的markdown提交到master分支即可，我们可以从那里获取到提交。Gitbook有一个出色的编辑

器用来帮助你预览更改。我们一直在找寻新或精妙的内容，所以请给我们提供建议！

Gitbook的使用

http://intelreport.mandiant.com/Mandiant_APT1_Report.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf
http://www.securelist.com/en/downloads/vlpdfs/unveilingthemask_v1.0.pdf
http://www.reddit.com/r/netsec/comments/1k1oh4/we_are_the_plaid_parliament_of_pwning_ask_us/
http://www.reddit.com/r/netsec/comments/y0nnu/we_are_samurai_ctf_and_we_won_defcon_ctf_this/
http://www.youtube.com/watch?v=EpWKeg3ZyyM&list=PL9HO6M_MU2nesxSmhJjEvwLhUoHPHmXvz
http://www.mimisbrunnr.net/~munin/blog/
https://github.com/wontonSlim
https://github.com/PoppySeedPlehzr
http://www.phreedom.org/
https://twitter.com/computerality
https://twitter.com/drraid
https://twitter.com/marcinw
http://www.gdssecurity.com/
http://www.theta44.org/main.html
http://engineering.nyu.edu/academics/departments/computer/
http://www.isis.poly.edu/hackers-in-residence
https://github.com/GitbookIO/editor/releases


《CTF领域指南》是用Gitbook创建的，它是一个用Git和Markdown创建电子书的命令行工具。你可以用Gitbook将《CTF领域指南》导出为PDF格

式、一个eBook或一个单独可打印的HTML页面。在安装Gitbook和它的少量插件前请确保你的电脑上安装有NodeJS和npm：

npm install gitbook gitbook-plugin-ga gitbook-pdf ebook-convert -g

在Gitbook安装后，你可以在书籍目录内运行下面的任一命令：

创建一个互动、静态站点：gitbook build ./myrepo

创建一个独立页面站点：gitbook build ./myrepo -f page

创建一个PDF文件：gitbook pdf ./myrepo（需要gitbook-pdf）

(全文待续）

https://github.com/GitbookIO/gitbook
http://nodejs.org/
https://github.com/GitbookIO/gitbook-pdf

	CTF领域指南

