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ctf:（capture the flag）夺旗赛，是网络安全技术人员之间进行技术竞赛的一种比赛形式，题目类型包括但不限
于WEB,MISC（杂项）,Crypto（密码学），PWN,Android，Reverse（逆向）

 传统CTF：web渗透，密码学，流量分析，信息隐藏，二进制逆向分析，安卓逆向分析，溢出漏洞分析

团队攻防赛（awd））：web，pwn（堆溢出，栈溢出）

运维赛：模拟漏洞的业务场景，进行黑盒或白盒测试，进行修补漏洞

应急响应赛：

破解大赛：针对windows操作系统，应用程序，vmware虚拟化软件等进行破解

智能家居：

机器人对抗：

web：sql注入，文件上传，文件包含，命令执行，任意文件下载或读取

密码学：常见的有凯撒密码，栅栏密码，base64，unicode，js编码等

团队攻防(AWD)：web代码审计，漏洞挖掘，楼顶修补，漏洞利用，攻击技巧（获取权限，权限维持，不死
马），防守技巧（流量分析，攻击溯源，文件监控），以及AWD攻防框架的使用

web安全：底层协议，常见漏洞，编程语言，编写poc-->（漏洞复现脚本）

xss漏洞：javascript，传视频（内容安全策略）

SQL注入：报错注入sqli—labs    反序列化RCE

推荐网站：pwnhub，code—breaking，安全客，Freebuf，先知，云演

代码审计

信息隐写：起源于密写术，被用于恶意软件或间谍攻击，也被用于泄密中，泄密人员把信息隐藏到图片，

音频等文件中传出
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 winhex：德国，做取证，数据恢复，磁盘编辑器，

binwalk：binwalk —e 名字

foremost：foremost 名字
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信息隐藏技术:隐藏是为了信息不被发现，密码学是为了信息不让破译

隐写术的举例说明：隐形墨水，缩影隐写术，水印

ctf中常见图片类隐写，比如PNG,JPG,GIF,BMP,

隐写术的出题思路：1.破坏文件结构

                                  2.隐去文件后缀

                                 3.结合编码

                                 4.不同的承载文件类型

                                5.结合二维码

                                6.结合隐写算法



                                7.结合搜索引擎

                                8.和其他MSIC类题目相结合

常见文件格式的分析：ctrl+f查找

                1.图片类：png，其文件头位置总是由位固定的字节来描述的  89 50 4E 47 0D 0A 1A 0A

PNG文件结构主要由数据块组成，最少包含4个数据块

PNG标识符---PNG数据块（HDR）--PNG数据块（其他类型数据块）...PNG结尾数据块（IEDN）

JPEG属于有损压缩格式，相对于原始图像，能够得到1/8的压缩比通常能够得到1/8的压缩比,JPEG图片也有相
对应的图片头和尾部，以及定义图片高度和宽度的数据块并且JPG图片在有所得时候一般采用DCT变换，有学
者在研究DCT域信息隐藏的一些算法。

图像互换格式GIF图片：位图图图形文件格式，以8位色（即256种颜色）重现真彩色的图像，实际上是一种压缩
文档，采用LZW压缩算法进行编码，有效地减少了图像文件在网络上传输的时间，是目前广泛应用于网络传输
的图像格式之一。

BMP图片：·又称Bitmap（位图）或是DIB(设别无关位图），是windows中广泛使用的图像格式，是不做任何变
换的保存图像像素域的数据，是取得原始数据的来源

BMP图片格式组成部分：BMP文件头（14 bytes）+位图信息头（40 bytes）+调色板（由颜色索引数决定）+位
图数据（由图像尺寸决定），比如：钱2bytes（0,1）是‘BM’(Windows）

改变动图速率工具（分离动图）：GifSplitter,

隐写总结(步骤）：

1.打开图片查看

2.右键属性

3.用0101editor打开查看文件头，数据块等

4.尝试修改图片宽，高度

5.工具打开（分离）--gif,jpg,png,zip...

（所给图片相同）stegsolve 可以查看图片的通道，xor异或算法

        QR Research：二维码扫描工具

第二节课：压缩包隐写

是指在ctf比赛中以压缩包为载体文件，或者和压缩包相关的题目类型，压缩包本身不具备隐藏信息的能力，但
可以和其他隐写的相关技术相结合，再加上压缩包特有的属性形成这类压缩包隐写

出题方向：

1.图种类题目

2.与压缩包加密破解相关的题目类型

    （1）和密码学相结合，需要我们破解密码

    （2）爆破密码，字典攻击，掩码攻击

    （3）明文攻击



    （4）CRC32爆破

文件格式：504B0304:头文件标记       14 00：解压文件所需的pkware版本

                00 00：全局方式位标记（有无加密）  08  00：压缩方式

50 4B 01 02：目录文件文件头标记（0x02014b50）   3F 00:压缩使用的pkware版本

14 00：解压文件所需pkware版本  00 00：全局方位式标记（有无加密） 08 00：压缩方式

加密方式：brainfuck 所用工具Brainfuck

总结：图片隐写的步骤，使用到的工具：

文本隐写：

1.word隐写：包括批注，个人信息，水印，不可见内容，

excel隐写：（1）颜色，通过欺骗我们肉眼所见得颜色来隐写信息，包括单元格颜色，字体颜色等

                      （2）xml转换 （使用010editor）

PDF：工具wbstego4open，可以把文件隐写到BMP,TXT,HTM和PDF文件中，

解密ASCII码：

课前回顾：

隐写：文本类（隐藏文字），音频类，压缩包类，

图片类：与其他类型相结合



第三节课：压缩包伪加密

 



 （改后缀为.zip用360压缩或7z解压）

 CRC:线性结构

流量分析：CTF题型主要为流量包修复，web流量包分析，usb流量包分析和其他流量包分析

日志分析：

方法：1.特征字符分析：：根据攻击者利用的漏洞的特征，进行判断攻击者使用的是哪一种攻击，常见的类型：
sql注入，xss跨站脚本攻击，恶意文件上传，一句话木马连接等

            2.访问频率分析：通过查看攻击者访问的频率来判断攻击者使用的是哪一种攻击，常见的类型：SQL盲
注，敏感目录爆破，账号爆破，web扫描

特征字符分析：

内存&磁盘取证：

密码学：



密码编码学：是研究密码体制的设计，对信息进行编码表示，实现信息隐藏的一门科学



密码分析（破解）学：研究如何破解被加密信息的一门科学

栅栏加密的基本内容：

工具：ctfcrak
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