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N0.1 前端信息泄露

1、访问靶场链接，花里胡哨：

2、入门题，直接查看搜索源码：



3、解决：

No.2 绕过前端限制

额，这题……没啥好所说的，原先限制前端字段输入长度为1，修改前端字段长度的限制即可：



No.3 GET传参
1、看看解题链接：

2、看到这没啥好说的……该提示的都提示了，直接获取 flag：

No.4 POST传参
1、看看解题链接：

2、使用 HackBar 插件发送 Post 请求传递 flag 即可：



No.5 科学计数法

1、看下解题链接：

2、题目的要求即num既不能是数字字符，但是要等于1。我们可以想到用科学计数法表示数字1，既不是纯数字，其值又等于
1。因此，构造payload： num=1*e*0.1  即可：

No.6 Unicode转码
1、打开解题链接，不断反复弹框……



2、禁止弹框后查看源码：

3、复制以上红框内容，解码得 Flag：

No.7 本地域名解析

1、看看题目：



2、简单，修改本地 host 文件，将域名解析到指定 IP 即可：



3、访问域名获得 Flag：

No.8 数据包重放

1、查看解题链接，可以看到页面一直在抖动变换，时而会出现图片：



2、使用 BP 抓包并 GO 重放多次，发现后台总共有15个jpg，后台会随机返回一个图片，如果 jpg 为10的时候就能得到flag：

No.9 本地包含

题目有问题……

No.10 PHP全局变量

1、查看解题链接：

2、解题分析过程如下：



3、获得 Flag：

No.11 JSFuck编码
1、查看解题链接：

2、随便输入字符提交试试：

3、查看源码试试：



上面有一行非常奇怪的由 +[]()!组成的代码，查了一下，这种东西似乎叫做jspfuck（呼应题目）。

JSFuck（或为了避讳脏话写作 JSF*ck ）是一种深奥的 JavaScript编程风格。以这种风格写成的代码中仅使用 [、]、(、)、! 和 + 六种字
符。此编程风格的名字派生自仅使用较少符号写代码的Brainfuck语言。与其他深奥的编程语言不同，以JSFuck风格写出的代码不需要另外
的编译器或解释器来执行，无论浏览器或JavaScript引擎中的原生 JavaScript 解释器皆可直接运行。鉴于 JavaScript 是弱类型语言，编写者
可以用数量有限的字符重写 JavaScript 中的所有功能，且可以用这种方式执行任何类型的表达式。

简单地说，就是有人不想让自己的代码被别人认出来，用6种字符改造了自己的 js代码，浏览器居然还能识别（惊了）！所以说
直接把这段奇怪的代码扔进浏览器控制台，就可以得到 flag 了（记得要全变成大写）：

No.12 观察数据包

1、访问解题链接：



2、查看网页源码，发现也什么都没有……

3、BurpSuite 抓包看看，发现响应包的头信息包含了Flag……

No.13 Webshell暴破
1、查看解题链接：



2、御剑扫描网站，获得Webshell地址：

3、访问需要密码：



4、BP暴力破解，获得密码hack：



5、输入密码获得Flag：



No.14 本地IP伪造
1、查看解题链接，随意输入测试数据：

2、查看源码，获得一串疑似 Base 64 字符串：

3、Base 64 转换获得 “test123”：



4、猜测是密码，故输入账户 admin 密码 test123，进行测试：

5、试着添加HTTP请求头： X-Forwarded-For：127.0.0.1，伪造成本地登录，获得 Flag：

No.15 前端源码转码

1、查看解题链接：



2、对以上字符串进行URL转码：

3、源码中有这么一句：eval(unescape(p1) + unescape(’%35%34%61%61%32’ + p2))；含义是： p1串的编码

+‘%35%34%61%61%32’的编码+p2串的编码。这是一个拼接的字符串，解码之后，拼接完成，回到网页中提交，网页直接爆出了

flag：

No.16 PHP文件包含

1、查看解题链接：



点击链接，注意到 URL 地址： index.php?file=show.php，这是一个典型的文件包含漏洞：

2、下面会用到 php的封装协议，具体怎么用呢，先说结果：

对得到的字符串进行 Base64 转码，获得 Flag：

完整的转换结果如下：

<html>
    <title>Bugku-ctf</title>
    
<?php
 error_reporting(0);
 if(!$_GET[file]){echo '<a href="./index.php?file=show.php">click me? no</a>';}
 $file=$_GET['file'];
 if(strstr($file,"../")||stristr($file, "tp")||stristr($file,"input")||stristr($file,"data")){
  echo "Oh no!";
  exit();
 }
 include($file); 
//flag:flag{edulcni_elif_lacol_si_siht}
?>
</html>
<þfl>

现在具体说说 file=php://filter/read=convert.base64-encode/resource=index.php的含义：

http://php.net/manual/zh/wrappers.php.php


首先这是一个file关键字的get参数传递，php://是一种协议名称， php://filter/是一种访问本地文件的协

议， /read=convert.base64-encode/表示读取的方式是base64编码后，resource=index.php表示目标文件为index.php。

通过传递这个参数可以得到index.php的源码，下面说说为什么，看到源码中的include函数，这个表示从外部引入php文件并
执行，如果执行不成功，就返回文件的源码。

而include的内容是由用户控制的，所以通过我们传递的file参数，是include(）函数引入了index.php的base64编码格式，因
为是base64编码格式，所以执行不成功，返回源码，所以我们得到了源码的base64格式，解码即可。

如果不进行base64编码传入，就会直接执行，而flag的信息在注释中，是得不到的。

No.17 暴力破解……
1、查看解题链接：

2、题目提示了密码是5位数，暴力破解获得密码：



3、获得Flag：

No.18 点击一百万次

1、查看解题地址（要是真的点击一百万次，怕是点到手抽筋）：



2、查看源码，发现了clicks变量，当它为1000000应该能得到 flag：

3、直接F12，选择控制台，然后输入clicks=1000000：



然后回车，再点击一下网站那个图案，发现得到了flag：

另外的方法是BP拦截响应包修改clicks=1000000。

No.19 备份文件泄露

1、查看题目链接：

先解密字符串：



2、既然是备份文件的题，御剑扫描看看是否有备份文件（备份文件一般都是 .bak或者 .swp）：

下载下来：



查看 index.php.bak 文件：

3、解释下源码：



<?php
   include_once "flag.php";   //包含 flag.php 文件
   ini_set("display_errors", 0);   //设置不返回错误信息
   $str = strstr($_SERVER['REQUEST_URI'], '?');     //判断URL里是否有问号，存在就返回给 $str
   $str = substr($str,1);   //获取 ？ 后面的值
   $str = str_replace('key','',$str);       //将 $str 里面的 key 替换为空
   parse_str($str);//解析字符串echo md5($key1);       //将 key1 进行 MD5 加密并输出
 
   echo md5($key2);    //将 key2 进行 MD5 加密并输出if(md5($key1) == md5($key2) && $key1 !== $key2){
   echo $flag."取得flag";  //如果 key1 和 key2 的值不相等，但是两个的 MD5 相等，就返回 flag
}
?>

整段代码的意思是将 get 的两个参数中的 key 替换为空（这里可以用kekeyy 绕过），然后对key1、key2的值进行md5加密，并
进行比较，如果md5 加密的值一样而未加密的值不同，就输出flag。

4、构造以下 payload 获得 Flag：

No.20 成绩单(SQL注入)
1、查看解题链接：

2、抓包测试，发现存在SQL注入：



3、SQLMap进行测试：



执行 sqlmap.py -r 111.txt --dbs查看数据库名称：



执行 sqlmap.py -r 111.txt -D skctf_flag --tables查看数据库 skctf_flag 的表：

执行命令 sqlmap.py -r 111.txt -D skctf_flag -T fl4g --columns查看 fl4g 表的字段：



执行命令 sqlmap.py -r 111.txt -D skctf_flag -T fl4g -C “skctf_flag” --dump获取最终的 Flag 值：

No.21 多重编码转换解读

1、查看解题链接：

2、访问 http://123.206.87.240:8006/test/1p.html  ，发现页面自动跳转到 http://www.bugku.com/，应该是有
window.location.href  之类的重定向，那就直接查看 1p.html 的源码，在链接前面加 view-source：



3、有发现！根据 %3C来看Words变量应该是 url 编码，解码后发现注释部分还进行了base64编码：

4、继续base64解码后，还有一层url编码：

<!--%22%3Bif%28%21%24_GET%5B%27id%27%5D%29%0A%7B%0A%09header%28%27Location%3A%20hello.php%3Fid%3D1%27%29%3B%0A%0
9exit%28%29%3B%0A%7D%0A%24id%3D%24_GET%5B%27id%27%5D%3B%0A%24a%3D%24_GET%5B%27a%27%5D%3B%0A%24b%3D%24_GET%5B%27b
%27%5D%3B%0Aif%28stripos%28%24a%2C%27.%27%29%29%0A%7B%0A%09echo%20%27no%20no%20no%20no%20no%20no%20no%27%3B%0A%0
9return%20%3B%0A%7D%0A%24data%20%3D%20@file_get_contents%28%24a%2C%27r%27%29%3B%0Aif%28%24data%3D%3D%22bugku%20i
s%20a%20nice%20plateform%21%22%20and%20%24id%3D%3D0%20and%20strlen%28%24b%29%3E5%20and%20eregi%28%22111%22.subst
r%28%24b%2C0%2C1%29%2C%221114%22%29%20and%20substr%28%24b%2C0%2C1%29%21%3D4%29%0A%7B%0A%09require%28%22f4l2a3g.t
xt%22%29%3B%0A%7D%0Aelse%0A%7B%0A%09print%20%22never%20never%20never%20give%20up%20%21%21%21%22%3B%0A%7D%0A%0A%0
A%3F%3E-->

5、继续解码，获得：



<script>window.location.href='http://www.bugku.com';</script> 
<!--";if(!$_GET['id'])
{
 header('Location: hello.php?id=1');
 exit();
}
$id=$_GET['id'];
$a=$_GET['a'];
$b=$_GET['b'];
if(stripos($a,'.'))
{
 echo 'no no no no no no no';
 return ;
}
$data = @file_get_contents($a,'r');
if($data=="bugku is a nice plateform!" and $id==0 and strlen($b)>5 and eregi("111".substr($b,0,1),"1114") and su
bstr($b,0,1)!=4)
{
 require("f4l2a3g.txt");
}
else
{
 print "never never never give up !!!";
}
?>-->

6、访问 f4l2a3g.txt，获得 flag：

No.22 正则表达式

1、访问解题链接：

具体代码如下：



 <?php 
    highlight_file('2.php');
    $key='KEY{********************************}';
    $IM= preg_match("/key.*key.{4,7}key:\/.\/(.*key)[a-z][[:punct:]]/i", trim($_GET["id"]), $match);
    if( $IM ){ 
       die('key is: '.$key);
    }
?> 

代码分析：

highlight_file（filename，return）：对文件进行语法高亮显示；

preg_mach（string a, atring b，array matches）：执行匹配正则表达式（a是正则表达式，b是输入的字符串，matches是被
填充为搜索结果）；

trim() 函数移除字符串两侧的空白字符或其他预定义字符；

die函数：输出一条消息，并退出当前脚本。

根据正则表达式 /key.*key.{4,7}key:/./(.key)[a-z][[:punct:]]/i

构造参数：

正则表达式 释义

. 代表匹配除\n外的任意单字符

{4，7} 代表最少匹配4次，最多匹配7次

/ 代表匹配“/” （注意\是转义符号）

(.key) 代表匹配任意单字符和key

[a-z] 代表匹配任意一个小写字母

[[:punct:]] 代表匹配任意一个标点符号

2、构造参数 id=keykeykeykeykey:/ /keya@i，获得 Flag：

解析：

 key        .      *        key      .      {4,7}  key:\/             \/  (       .     *        key)     [a-z] 
                [[:punct:]]
‘key’+任意单个字符+零个或多个+‘key’+任意单个字符+长度4-7+‘key:/’+任意单个字符+ / +（任意单个字符+零个或多个+‘key’)+英文小
写字母一个+匹配‘!"#$%&'()*+,-./:;<=>?@[\]^_`{|}~.’中一个字符

No.23 Referer请求头构造



1、查看题目链接：

2、抓包，添加 referer 请求头，伪造来源，获得 flag：

No.24 PHP中的MD5碰撞
1、查看解题链接：



2、此处附上此题的服务器代码：

<?php
$md51 = md5('QNKCDZO');
$a = @$_GET['a'];
$md52 = @md5($a);
if(isset($a)){
if ($a != 'QNKCDZO' && $md51 == $md52) {
    echo "nctf{*****************}";
} else {
    echo "false!!!";
}}
else{echo "please input a";}
?>

题目解析：

PHP在处理哈希字符串时，会利用 ”!=”或 ”==”来对哈希值进行比较，它把每一个以 ”0E”开头的哈希值都解释为0，所以如果两个不同

的密码经过哈希以后，其哈希值都是以 ”0E”开头的，那么PHP将会认为他们相同，都是0。攻击者可以利用这一漏洞，通过输入一个
经过哈希后以”0E”开头的字符串，即会被PHP解释为0，如果数据库中存在这种哈希值以”0E”开头的密码的话，他就可以以这个用户的身份
登录进去，尽管并没有真正的密码。



3、所以随意输入md5值为0e开头的的原值即可获得 flag{md5_collision_is_easy}：

附上一些0e开头的md5和原值：

s878926199a
0e545993274517709034328855841020
s155964671a
0e342768416822451524974117254469
s214587387a
0e848240448830537924465865611904
s214587387a
0e848240448830537924465865611904
s878926199a
0e545993274517709034328855841020
s1091221200a
0e940624217856561557816327384675
s1885207154a
0e509367213418206700842008763514

No.25 Sha1哈希函数缺陷

1、查看题目链接：



2、PHP代码审计发现，只要使 uname 的 sha1 的值与 passwd 的sha1的值相等（但是同时他们两个的值又不能相等）即可获得
Flag，我们可以利用sha1 函数无法处理数组的特性即可（当对sha1()函数传入数组时会返回null，由此只需要传入两个不同的

数组即可成功绕过）：



No.26 PHP代码审计

1、查看解题链接：



2、先根据 题目提示 txt??? 访问 flag.txt，发现其中内容 flags：

3、 $ac是指flag.txt中的内容 flags， $fn指的是 flag.txt 这个文件，故可推导出 Payload： ?ac=flags&fn=flag.txt，如下图：



4、另外一种方法，想得到flag，要达到下面三个条件：

就要让ac的值不为空

f的值从文件fn中获取

ac的值要恒等于f的值

故构造Payload：

?ac=123&fn=php://input
[POST]123

如下图所示：

No.27 robots.txt信息泄露

1、查看题目链接：



2、御剑扫描网站看看，发现 robots.txt 文件：



3、访问 robots.txt 文件发现 /resusl.php 路径：

4、访问 /resusl.php 路径：



5、根据题目一开始给的提示，想办法变成admin ，故传递参数 x=admin，即可获得 flag：

No.28 PHP文件上传绕过

1、查看解题链接：



2、尝试直接上传木马失败：

3、经测试发现一共三个过滤：

请求头部的 Content-Type；

文件后缀；

请求数据的Content-Type。

这里是黑名单过滤来判断文件后缀，依次尝试 php4，phtml，phtm，phps，php5（包括一些字母改变大小写），最终发
现，php5 可以绕过；接下来，请求数据的Content-Type字段改为 image/jpeg；但是一开始没注意到，上面还有一个请求头
Content-Type 字段，大小写绕过： mULtipart/form-data；最终的 Payload 如下：



No.29 php反序列化审计

1、查看解题链接：



2、根据题目提示访问传递 hint 参数，参数值任意，获取到PHP代码：



代码逻辑是传入的 Cookie 参数的值反序列化后等于 KEY 就输出 Flag，一开始以为KEY的值是最下面的
ISecer:www.isecer.com。

结果忙活了半天发现这里其实上面KEY的值还没有被定义，上面代码中 $KEY 的值应该是NULL，而不是下面的值，所以此处我
们应该是要使得反序列化的值为NULL。

3、使用PHP在线运行工具，得知空值 KEY (KEY取值应该是 ‘’而非 NULL）的序列化数值 serialize($KEY)为 s:0:"";：

4、最后，BP抓包并构造Cookie发送payload即可获得Flag：
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